
2 Risiken

2.1 Die Festplatte ist DeFekt

Die meisten Festplatten werden nach wenigen Jahren zusammen mit dem Computer entsorgt oder gegen
größere platten ausgetauscht. Deshalb werden Festplatten von ihren Herstellern nicht für einen langjährigen
einsatz konzipiert. Je nach Benutzung (24 oder 8 stunden täglich) hält eine Festplatte zwei bis fünf Jahre
mit erträglicher Wahrscheinlichkeit durch, stromsparende „grüne“ Festplatten etwas länger. 

selbst wenn sie die Warnzeichen für einen bevorstehenden ausfall kennen und beachten, eines tages wird
es passieren: Die Festplatte geht kaputt. 

Stellen Sie sich einmal vor: Jetzt, in diesem Moment, geht Ihre Festplatte unrettbar kaputt.
Wie groß wäre der Schaden? Wie wertvoll sind Ihre Daten? 

2.1.1 Verlust der Daten
Beginnen wir mit den Daten, die jeder hat:

• Haben sie alle Zugangsdaten (Dsl, e-Mail, eBay, Messenger, Chat, Facebook, ...) aufgeschrieben?
auch die Daten von allen Online-shops, in denen sie vielleicht wieder einmal einkaufen wollen? auf
papier oder nur in einer Datei auf der nunmehr defekten Festplatte? Oder in einem „password-safe“,
den sie nicht mehr öffnen können? 

• Wo sind ihre e-Mails gespeichert? auf ihrem pC oder auf dem server des providers? Werden sie dort
nach drei Monaten automatisch gelöscht? Vielleicht sind auch e-Mails dabei, mit denen sie passworte
und Zugangskennungen erhalten haben. Haben sie diese alle ausgedruckt und abgeheftet? 

• Wie viele einträge hat ihr e-Mail-adressbuch? Wie sieht es mit skype- und Chatpartnern aus? Wie auf-
wändig wäre es, diese adressen wiederzubeschaffen? 

• Wie viele links hat ihre Favoritenliste? Wie lange würde es dauern, alle oder wenigstens die wich-
tigsten davon wiederzufinden? 

• Benutzen sie ein lohnsteuerprogramm? Wie lange würden sie brauchen, die Daten ein zweites Mal
zu erfassen? 

• Wie bitter wäre es für sie, Fotos und Filme von den Urlaubsreisen der letzten Jahre, von der Hochzeit
und anderen Familienfeiern und von den heranwachsenden kindern zu verlieren? selbst wenn die
Originale aller Fotos auf irgendwelchen CDs oder DVDs zu finden sind (und diese noch lesbar sind):
Wie lange würde es dauern, sie auf die Festplatte zu kopieren, zu ordnen, misslungene aufnahmen
zu löschen und auf der seite liegende aufnahmen hochkant zu drehen?

eine geübte schreibkraft braucht für die Neueingabe einer eng beschriebenen DiN a4-seite etwa
15 Minuten. auf eine Diskette (1,44 MB) passen etwa 700 seiten, was 22 arbeitstagen zu je 8 stunden
entspricht. auf einen winzigen UsB-Memory-stick von 1 GB passen etwa 500 000 seiten (60 arbeitsjahre).
Vermutlich ist ein mehr oder weniger großer teil der alten Daten entbehrlich, aber bestimmt gibt es auch
Daten, auf die sie nicht gern verzichten würden. 

eine sicherheitskopie für eine übliche Datenmenge zu erstellen kostet sie weniger als einen euro und das
erste Mal weniger als eine stunde Zeit. Bei einem wohldurchdachten konzept dauert jede nachfolgende
sicherung nur einige Minuten. 
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2.1.2 Verlust des Betriebssystems
Das Betriebssystem neu installieren zu müssen ist eine langwierige arbeit. Nicht nur Windows muss instal-
liert werden, sondern auch alle treiber, alle Updates und alle anwendungen. sind ihre installations-CDs
vollständig und in gutem Zustand? Haben sie die seriennummern für alle programme, die Zugangsdaten
und die lizenzen? Vermutlich haben sie aktuelle treiber und zahlreiche nützliche programme im internet
gefunden und installiert. Haben sie deren Web-adressen griffbereit? Falls sie abonnements von antiviren-
und anderen programmen über das internet verlängert haben, wie können sie die Zahlung nachweisen?

Eine Schätzung: Wie aufwändig ist eine Neuinstallation?
1,5 h alle Daten auf DVD o. Ä. sichern, ohne etwas zu vergessen. Beachten sie: sowohl die „Datensicherung

mit 20 klicks“ als auch die „Datensicherung mit Windows-Bordmitteln“ sichern nur ausgewählte
Dateien, nicht die gesamte Festplatte. Die wichtigsten Daten sollten sie zweimal sichern (die DVD mit
ihrer Datensicherung könnte sich als fehlerhaft herausstellen), am allerbesten mit zwei verschiedenen
Verfahren (DVD brennen plus externe Festplatte). Falls sie keine externe Festplatte haben und deshalb
beide sicherungen nur auf DVD brennen können, sollten sie Rohlinge verschiedener Fabrikate
verwenden. Mindestens eine der gebrannten DVDs sollten sie stichprobenartig prüfen:

• sind ihre wichtigsten Dateien auf der DVD vorhanden? Überprüfen sie das inhaltsverzeichnis!

• klicken sie einige ihrer Dateien an. lassen sie sich öffnen? 

0,5 h alle passwörter (t-Online, ebay, e-Mail, Musicload, ...) heraussuchen. Wenn sie ein passwort nicht
wissen und sie das programm noch mit dem im pC gespeicherten passwort starten können, wechseln
sie vorsorglich das passwort und notieren sie das neue.

0,5 h Zu jedem programm die installations-CD und die seriennummer (den „product key“) heraussuchen. 

0,5 h alle treiber auf einem UsB-stick o. Ä. bereitlegen. am wichtigsten ist der treiber für die Netzwerk-
karte, damit sie mit dem neuen Windows ins internet kommen, um nach weiteren treibern suchen
zu können. 

1,0 h Die partition mit dem alten Windows löschen, Windows installieren und treiber für Chipsatz, sound,
Netzwerk, Grafikkarte u. a. installieren.

0,5 h internet-Zugang einrichten. 

1,0 h alle patches und sicherheitsupdates herunterladen und installieren, das können mehr als hundert
sein. Wenn der internetzugang über UMts erfolgt, wird dabei wahrscheinlich das monatliche
Download-kontingent ausgeschöpft und der Download dauert sehr viele stunden.

5,0 h aufwand für installation, Freischaltung, Updates, benutzerdefinierte anpassung und einfügen der
gesicherten Daten bei einer Minimalausstattung von zehn programmen, z. B. antivirenprogramm,
Browser, e-Mail, Brenner, DVD-player, adobe Reader, Flash player, Bildbearbeitungs- oder Bild-
anzeigeprogramm, Office-paket oder schreibprogramm, packprogramm.

1,0 h aufwand für das anlernen des spam-Filters und der software-Firewall, soweit vorhanden.

Das sind mindestens zwölf stunden, und sie haben bestimmt noch mehr als nur zehn programme. sie
werden noch tagelang mit kleinen Nachbesserungen und individuellen anpassungen zu tun haben. Und
wenn sie nicht ganz genau wissen, wie sie vorgehen müssen, kann es noch sehr viel länger dauern. 

Multiplizieren sie die stundenzahl mit dem stundensatz ihres Computerexperten, -händlers oder ihrem
eigenen stundensatz, um den materiellen schaden abzuschätzen.

R i s i k en
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2.2 UNteRsCHieD ZWisCHeN DateN- UND systeMsiCHeRUNG

Mit einem Backup können zwei verschiedene Ziele erreicht werden, die genau unterschieden werden
müssen.

• eine systemsicherung bringt ihren pC schnell wieder zum laufen, wenn Windows beschädigt ist.

• Die Datensicherung sichert die ergebnisse ihrer arbeit.

2.2.1 systemsicherung
eine Systemsicherung ermöglicht eine schnelle Wiederherstellung der arbeitsfähigkeit, wenn das Betriebs-
system schaden genommen hat oder die Festplatte defekt ist. Nebenbei werden dabei wahrscheinlich einige
ihrer Daten gesichert, doch das ist zweitrangig (das ist die aufgabe der Datensicherung). Um ein solches
Backup zu erzeugen, muss ein genaues abbild des gesamten Festplatteninhaltes (ein Disk image) erstellt
werden. Dabei sind vier probleme zu überwinden.

1. einige Dateien sind ständig in Benutzung, als Beispiele seien die Benutzereinstellungen, die Registry
und die auslagerungsdatei genannt. es ist nicht ohne weiteres möglich, diese Dateien zu kopieren,
und mit den Windows-Bordmitteln gelingt das schon gar nicht. 

2. auch wenn sie gerade nichts tun – Windows ist nie untätig. Die speicherbelegung wird optimiert
(auslagerungsdatei), der suchindex wird aktualisiert, einige programme suchen im internet nach
Updates und manche anwenderprogramme speichern alle paar Minuten ihren aktuellen Zustand, um
nach einem eventuellen absturz fast verlustfrei fortsetzen zu können. Das bedeutet: Während eine
systemsicherung läuft, werden immer wieder Dateien verändert, darunter auch einige der bereits
kopierten Dateien. im ergebnis enthält die systemsicherung einige Bestandteile, die nicht zueinander
passen. 

3. es würde nicht genügen, alle Dateien zu kopieren und sie bei Bedarf zurückzukopieren. einige Dateien
müssen sich an einer präzise definierten stelle befinden, sonst startet das Betriebssystem nicht. Der
Windows-explorer und andere kopierprogramme können das nicht, sie kopieren die Dateien irgend-
wohin, wo gerade platz frei ist.

4. Das Zurückkopieren muss natürlich auch dann möglich sein, wenn Windows nicht mehr startet. 

Daraus ergeben sich drei anforderungen an die software:

1. Das sichern und Zurückkopieren muss nicht Datei für Datei, sondern spur für spur, sektor für sektor
erfolgen. Was ursprünglich im sektor 1 der Festplatte war, muss nach sektor 1 zurück. 

2. Das Backup-programm muss von CD startfähig sein. Dadurch werden die probleme mit ständig
benutzten und geänderten Dateien gelöst: Weil Windows weder beim Backup noch zum Restore
gestartet werden muss, bleiben alle Dateien der Festplatte unbenutzt. 

3. aus 1. und 2. folgt: Das Backup-programm muss mit jeder gängiger Hardware zurechtkommen, denn
es kann nicht auf die treiberunterstützung des Betriebssystems zurückgreifen. Deshalb sollte das Disk-
image-programm nicht älter sein als ihre Computerhardware. es passiert nicht selten, dass eine image-
software meldet, es wären keine Festplatten vorhanden. Vor allem bei Notebooks kommen mitunter
Festplattencontroller zum einsatz, die recht exotische treiber benötigen. 

programme, die mit diesen anforderungen zurechtkommen, werden als image-programme bezeichnet.
Mehr dazu in einem späteren kapitel. 

Für die systemsicherung wird in der Regel ein Backup-Medium mit hoher kapazität benötigt, am besten ist
eine externe Festplatte geeignet. Windows 7, 8, 10 und Vista plus einige anwendungen belegen etwa 20 GB
und mehr. Zwar können die meisten Backup-programme die Daten komprimieren, wodurch der speicher-
bedarf um etwa 30 % sinkt, aber das ist immer noch zu viel, wenn eine sicherung auf DVD erfolgen soll.
eine systemsicherung, für die mehrere DVDs benötigt werden, ist deshalb relativ zeitaufwändig.
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2.2.2 Datensicherung
eine Daten sicherung bewahrt die Ergebnisse Ihrer Arbeit vor Verlust: Dokumente, Fotos, Musik und
Videos. Die einzelnen Dateien sind meist nicht groß: auf einem Gigabyte speicherplatz kann man etwa
500 Fotos, 250 Mp3-Dateien oder den inhalt eines 10 m hohen Bücherstapels unterbringen. Bei vernünftiger
planung reicht die speicherkapazität einer CD oder DVD für ein Daten-Backup aus, vielleicht genügt sogar
ein UsB-speicherstick. Je öfter die sicherung erfolgt, desto weniger arbeit haben sie bei der Wiederher-
stellung nach einem Verlust. Wenn ihre letzte Datensicherung beispielsweise einen Monat zurückliegt,
werden sie nach einem Verlustfall die arbeit des letzten Monats noch einmal erarbeiten müssen oder darauf
verzichten müssen. eine häufige sicherung ist deshalb ratsam. 

2.2.3 Vergleich
eine gute Datensicherung ist noch wichtiger als die systemsicherung. Wenn sie kein systembackup haben,
können sie die Computerinstallation auch ohne jedes Backup wiederherstellen, durch Wiederaufspielen
aller installationsmedien. sie müssen Windows und alle ihre anwendungen von Grund auf neu installieren,
Updates installieren und das system an ihre Bedürfnisse anpassen. Das dauert einen ganzen arbeitstag oder
mehr. aber eine katastrophe ist das nicht. außer einer großen Menge ihrer arbeitszeit geht nichts verloren.
Deshalb braucht eine systemsicherung nur in größeren abständen durchgeführt zu werden, vorzugsweise
vor der installation neuer programme oder vor größeren Änderungen am Betriebssystem. Und wenn
Windows nach allen installationen und Updates einwandfrei läuft, kann man ja noch eine systemsicherung
durchführen.  

Wenn sie jedoch keine Datensicherung haben, ist ihre arbeit verloren. 

Wenn das Betriebssystem beschädigt oder infiziert ist und sie eine systemsicherung haben, können sie den
pC schon nach einer halben stunde wieder benutzen. Wenn sie Daten auf der systempartition haben, die
sie seit dem letzten systembackup verändert haben, dauert es nur wenig länger: sie sichern schnell noch
die kürzlich  veränderten Daten, stellen das Betriebssystem samt der alten Daten wieder her und kopieren
dann die neuesten Daten zurück. 

Viele komplettsysteme und fast alle Notebooks werden mit einer systemsicherung ausgestattet: Mit einer
„Recovery-DVD“ oder einer Recovery-partition. Bei vielen komplettsystemen werden sie nach der ersten
inbetriebnahme dazu aufgefordert, diese DVD selbst zu erstellen. es handelt sich dabei um ein image, mit
dem sie den Neuzustand des Geräts wiederherstellen können. Wobei „Neuzustand“ logischerweise
bedeutet, dass alle ihre Daten rettungslos verloren sind. 

Die aufwändige sicherung des Betriebssystems nur selten durchzuführen und dafür die Daten häufiger zu
sichern – das wäre optimal. Dafür ist es aber zwingend notwendig, Betriebssystem und Daten zu trennen.
Das wäre mit zwei Festplatten möglich – eine für Betriebssystem und programme, die möglichst keine Daten
enthält, und eine andere Festplatte nur für Daten. Billiger ist es, eine einzige Festplatte in mindestens zwei
partitionen aufzuteilen, mehr dazu im kapitel über partitionen. 

Für die systemsicherung ist ein image-programm am besten geeignet. Doch für die sicherung der Daten ist
ein image wenig geeignet: selbst wenn nur eine einzelne Datei aus einem image benötigt wird, muss man
bei vielen image-programmen das komplette image irgendwohin auspacken, um an einzelne Dateien heran-
zukommen. „acronis true image“ ist eine löbliche ausnahme: Damit kann man einzelne Dateien oder
Ordner aus einem archiv extrahieren, ohne das ganze archiv auspacken zu müssen. 

Doch trotzdem ist ein image nicht die beste lösung für die sicherung der Daten. Die gesamte partition
sichern, auch wenn die meisten Dateien seit längerem unverändert sind, ist zeit- und speicherplatzauf-
wändig. Nötig ist eine Backup-software, die nur die veränderten Dateien sichert, aber das möglichst oft:
eine „Version-Backup-software“. es gibt keine software, die beide aufgaben optimal löst. 

R i s i k en
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2.3 WelCHe GeFaHReN DROHeN iHReN DateN

2.3.1 Risikofaktor Mensch
• Bedienfehler (versehentliches löschen einer Datei oder einer Dateiversion), 

• Fehler aus mangelndem Wissen über Computer und software, 

• falsche anwendung von Hilfsprogrammen, vor allem von partitionierungs-tools, 

• Nichtbeachtung von Warnhinweisen,

• Nichtbeachtung der Garantiebedingungen bzw. aGB (viele Reparaturbetriebe stellen routinemäßig
den Verkaufszustand wieder her und löschen dabei ihre Daten),  

• Diebe räumen ihre Wohnung aus, 

• sie vergessen das Notebook im taxi oder in der Bahn, 

• der Memory-stick ist nicht mehr aufzufinden sowie 

• „schabernack“ oder Vandalismus durch kinder, kollegen oder Gäste.

Der Mensch (als Bediener oder als programmierer von nützlicher oder schädlicher software) verursacht
statistisch etwa 85 % aller schäden. es bleiben nur 15 %, die auf die technische Umwelt (z. B. Festplatten-
schaden) sowie elementarschäden entfallen.

2.3.2 Risikofaktor software
• Fehler im Betriebssystem und sicherheitslücken,

• fehlerhafte oder unpassende treiber,

• Datenverlust durch ein Update oder durch die installation eines servicepacks,

• Viren, Würmer, trojaner, Datendiebstahl (phishing) und Hacker-attacken,

• inkompatible programme und veraltete Hilfsprogramme. Wenn man zu einem neueren Betriebssystem
wechselt, können die tools von der Vorgängerversion, wenn sie nicht upgedatet werden, ein erhebliches
Risiko darstellen.

Dazu ein Beispiel. Meine Festplatte war zu klein geworden und ich hatte mir eine große 2000 GB Festplatte
zugelegt. Hinter einer 200 GB partition für das Betriebssystem hatte ich eine erweiterte partition von
1800 GB eingerichtet und darin eine Daten- und eine archivpartition von je 500 GB. Nachdem die Daten-
und archivpartitionen mit Daten gefüllt waren, wollte ich die restlichen 800 GB der erweiterten partition
nutzen und eine große Film-partition einrichten. Doch da teilte mir der Microsoft-Diskmanager lakonisch
mit, es sei „ein Fehler aufgetreten“. Die erweiterte partition war einfach verschwunden. ein Fehler des
Diskmanagers oder ein kompatibilitätsproblem zwischen BiOs und Festplatte? 

außer einem größerem Zeitverlust war kein schaden entstanden, ausgenommen an meiner laune. Die
alte Festplatte war ja noch da, und außerdem hatte ich ein Backup, das nur vier tage alt war. Die Festplatte
habe ich gegen ein 1000-GB-Modell eines anderen Herstellers getauscht und mit dem kopieren noch einmal
von vorn angefangen, diesmal funktionierte alles. 

Und die Moral von der Geschichte? 

Daten sind niemals völlig sicher, selbst fehlerfrei durchgeführte simple Routinetätigkeiten können im
Desaster enden. 
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2.3.3 Risiken durch Umwelt- und andere äußere einflüsse

Überspannungen
• Blitzschlag in den Blitzableiter kann elektronische Geräte im Umkreis von 50 bis 100 Metern zerstören.

auch ein Blitzschlag in die Überlandleitung kann schäden verursachen. 

• Überspannungsspitzen durch schaltvorgänge auf Hochspannungsleitungen. 

• Überspannungen auf der telefon-/Dsl-leitung.

• elektrostatische aufladungen. 

Flüssigkeiten
• Die Waschmaschine in der Wohnung über ihnen läuft aus. 

• ein sturm oder eine Windhose beschädigen das Dach und ein Wolkenbruch folgt.

• Der albtraum: Die Feuerwehr löscht einen Brand in der etage über ihnen. 

• Wir wissen jetzt, dass „Jahrhundert-Hochwässer“ öfter als alle hundert Jahre auftreten. 

• Wird der Computer, eine externe Festplatte, ein optisches oder magnetisches speichermedium nach
einem längeren aufenthalt in der kälte in einen warmen Raum getragen, kann sich kondenswasser
auf der elektronikplatine bilden, was zu kriechströmen und kurzschlüssen führen kann. 

Temperaturschwankungen
• Fast ausnahmslos bei allen Notebooks und bei vielen besonders kompakt gebauten pCs ist die kühlung

des Computers ungenügend. 

• eine erhöhte Betriebstemperatur verkürzt die lebenserwartung der Festplatte. Die Überhitzung ist lang-
fristig der größte Feind der Festplatte. Die meisten Desktop-Festplatten sind für eine Betriebsdauer von
täglich maximal 10 bis 12 stunden projektiert. Dauerbetrieb führt zu Überhitzung. Bei externen Fest-
platten und Notebook-Festplatten ist es noch kritischer. Fast alle werden schon nach sehr wenigen
stunden zu heiß. 

2.3.4 Risiken durch Hardwareprobleme

Datenverluste durch physikalische Vorgänge
• Vibrationen im Betrieb oder erschütterungen beim transport sollten nicht unterschätzt werden.

• Das erdmagnetfeld wirkt zwar schwach, aber ausdauernd auf die Magnetisierung ein. 

• Die Bits auf einer Festplatte sind so winzig und liegen so dicht hintereinander in der spur, dass sie
sich allmählich gegenseitig ummagnetisieren. es dürfte eine gute idee sein, eine archivierte Festplatte
jedes Jahr anzuschließen und die Daten durch Umkopieren aufzufrischen. Nebenbei werden dabei
die kondensatoren der Festplattenelektronik regeneriert. 

• Das BiOs von Festplatten und optischen laufwerken ist in ROMs gespeichert, die eine Haltbarkeit in
der Größenordnung von zehn Jahren haben, bis die ersten Bits verloren gehen. 

• energiereiche kosmische teilchen dringen gelegentlich bis zur erdoberfläche vor. Hier können sie zu
einzelbit-Datenfehlern führen. in großer Höhe ist die strahlung viel stärker, z. B. im Flugzeug in 12 km
Höhe. 

• kontakte können durch korrosion oder nachlassende Federkraft unsicher werden. Wenn ein kontakt
an der Festplatte für eine Millisekunde ausfällt, können tausende Bits verloren gehen. 

R i s i k en
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Chemische Einflüsse

ein andauerndes problem ist der bei beschreibbaren optischen scheiben verwendete Farbstoff. er soll sich
durch die Hitze des Brenn-laserstrahls verfärben. Je weniger Hitze dafür gebraucht wird, desto höher kann
die Brenngeschwindigkeit gesteigert werden. Doch je empfindlicher der Farbstoff, umso mehr verfärbt sich
der Farbstoff bereits bei Zimmertemperatur, wenn auch sehr langsam. allgemeingültige aussagen sind
schwierig, weil die Hersteller immer neue hitzeempfindliche Farbstoffverbindungen ausprobieren. lassen
sie ihre DVDs keinesfalls im sonnenschein liegen! Die stiftung Warentest hat festgestellt, dass die meisten
einmal-beschreibbaren DVD-R Rohlinge eine miserable lichtbeständigkeit haben, während die mehrfach
beschreibbaren DVD-RW-Rohlinge höchst empfindlich gegen Wärme und kälte sind. 

Da sich jahreszeitliche temperaturschwankungen bei der lagerung kaum vermeiden lassen, sind RW-
Rohlinge für eine lange lagerung weniger geeignet. Medien im Dunkeln aufzubewahren ist kein problem,
deshalb erreicht man mit einmal-beschreibbaren Medien die längere Haltbarkeit. 

Steck- und Lötverbindungen

Wo sich Metalle lange Zeit berühren, beginnen Oberflächenatome zu diffundieren. Vermutlich kennen sie
das problem: sie ziehen eine schraube mit mäßiger kraft an, doch nach ein paar Monaten oder Jahren sitzt
sie fest wie angeschweißt. im Computer stört es kaum, wenn die schrauben fest sitzen. es stört ein anderes
phänomen: Wo sich unterschiedliche Metalle berühren (z. B. kontakte aus Gold und silber), bilden sich
sogenannte „intermetallische phasen“, welche den Übergangswiderstand vergrößern. 

Elektrochemische Korrosion

steckt man eine Zink- und eine kohleelektrode in eine leitfähige lösung, ergibt das eine Batterie. Das klappt
nicht nur mit Zink und kohle, sondern zwischen beliebigen Metallen, zum Beispiel zwischen kupfer, silber,
Gold und lötzinn. auch an schraub- und steckkontakten können zwei oder drei verschiedene Metalle auf-
einandertreffen. Wo sich z. B. silber und Gold berühren, entsteht eine spannung von 0,6 Volt. Zwischen
kupfer und Zinn sind es 0,21 Volt. Zwischen einer kupfermünze und einem Nagel, in eine Mandarine
gesteckt, sind es 0,95 Volt. sobald die Feuchtigkeit der luft dazukommt, bildet sich ein galvanisches element.
Der strom beginnt zu fließen, die korrosion ist unabwendbar.

Thermisch beanspruchte Lötverbindungen

alle Bauteile dehnen sich bei erwärmung aus, je nach Material unterschiedlich: kupfer 16, aluminium 23,
Zink 36, polyethylen 100 bis 250, porzellan 3 (angaben in Millionstel der länge pro °C). Nach dem ein-
schalten erwärmt sich der pC von 20 °C auf stellenweise bis 70 °C, die spannungsregler im Netzteil und
auf der Hauptplatine werden noch heißer. Die elektronischen Bauteile sind auf leiterplatinen aufgelötet.
Das Material der leiterplatten (polyethylen) dehnt sich bei erwärmung etwa zehnmal stärker aus als das
kupfer der aufgeklebten leiterzüge, Mikrorisse können die Folge sein. 

leider gilt seit 2005 in europa die RoHs-Verordnung, welche die Verwendung von Blei zum löten verbietet.
Blei ist giftig. es gibt zahlreiche alternative lötlegierungen, doch keine reicht qualitativ an Bleilot heran.
Die meisten bleifreien lote sind schwierig zu verarbeiten und haben eine schlechte langzeitstabilität.
ausnahme: Gold-Zinn-lot ist langzeitstabil, hat aber einen zu hohen schmelzpunkt, abgesehen vom preis.

Wir müssen also langfristig mit anfälliger werdenden lötstellen rechnen. Deshalb gibt es im Gesetz eine
ausnahmeregelung für sicherheitsrelevante anwendungen (medizinische Geräte, Überwachungs- und kontroll-
instrumente, autoelektronik und Militär): Hier darf weiterhin Bleilot verwendet werden. Heimelektronische
Geräte mit langer lebensdauer werden seltener werden. Die Hersteller wird es freuen, dass der Umsatz steigt. 

Damit hatte niemand gerechnet

„Cirrus logics“ lieferte Festplattencontroller an Fujitsu. Um halogenfrei zu produzieren, änderte Cirrus im
Jahr 2002 die Rezeptur des Flammschutzmittels im Chipgehäuse, ohne Fujitsu zu informieren. Durch die
Hitze unter der Festplatte bildete sich phosphorsäure und zerfraß die leiterplatte. 
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Fujitsu musste 4,9 Millionen Festplatten zurückrufen. Weil der Rückruf nicht schnell genug erfolgte, wurde
Fujitsu von einigen anwendern verklagt und musste jedem kläger 1200 Dollar für die Datenrettung zahlen.
Fujitsu wiederum verklagte den Zulieferer erfolgreich auf 40 Millionen Dollar schadensersatz. Mehr dazu
unter http://www.theregister.co.uk/2002/11/05/fujitsu_admits_4_9_million/ (englisch).

Das ist nur ein Beispiel für die hochkomplexen Zusammenhänge in der Hochtechnologie. Jede scheinbar
kleine Änderung in der produktion kann entfernte auswirkungen haben, an die einfach noch niemand
gedacht hat. 

2.3.5 Ungeahnte Risiken durch neueste technologien
Notebooks werden in einem beträchtlichen ausmaß verloren oder gestohlen. einige dokumentierte
Beispiele: Von 2005 bis 2007 wurden in den deutschen Bundesbehörden 326 von 53600 laptops gestohlen.
Dem Handelsministerium der Usa gingen in fünf Jahren 1137 Notebooks verloren. in Großbritannien
vermisste das Verteidigungsministerium 21 Notebooks im Jahr 2005 und das innenministerium 19 stück. 

Um einen konkurrenten auszuspionieren, braucht man nicht mehr in die Firma einzubrechen – es ist viel
weniger riskant, einem der ingenieure nachts das Notebook aus der Wohnung zu stehlen oder es ihm auf
dem parkplatz zu entwenden. Wenn vertrauliche Forschungs- und Finanzunterlagen in die Hände der
konkurrenz gelangen, kann der schaden gewaltig sein. Deshalb verschlüsseln einige der neuesten
Notebook-Festplatten sämtliche Daten beim schreiben und lesen automatisch. sofort nach dem einschalten
des Notebooks muss der schlüssel eingegeben werden. Wer den schlüssel nicht kennt, kommt nicht an die
Daten heran. theoretisch jedenfalls. 

allerdings verwenden die meisten Benutzer viel zu simple passwörter, die von profis in wenigen Minuten
oder stunden zu „knacken“ sind. Die industrie hat sich auch dagegen etwas einfallen lassen: Der schlüssel
wird bei einigen der neuesten Notebook-Festplatten automatisch gelöscht, wenn der schlüssel mehrmals
nacheinander falsch eingegeben wird. Wenn das Notebook in falsche Hände fällt oder der neugierige sohn
einige passwörter durchprobiert, begeht die Festplatte vollautomatisch „selbstmord“ und der komplette
inhalt der Festplatte ist weg – unwiderruflich, für immer. 

2.4 RisikO-MiNiMieRUNG

Viele Risiken lassen sich durch Vorsicht und Umsicht verringern. auf den folgenden seiten geht es um
weitere Möglichkeiten, Datenverluste zu vermeiden. 

2.4.1 stromversorgung

Schutz vor Spannungsschwankungen

Die energieversorger müssen manchmal Umschaltungen vornehmen, beispielsweise um Überlandleitungen
für Wartungsarbeiten stromlos zu schalten. Die meisten Umschaltungen erfolgen nachts. Jeder schaltvorgang
verursacht eine kurze spannungsschwankung in den leitungen. Diese schwankung dauert meist weniger
als eine Viertelsekunde und wird von der energie ausgeglichen, die in den pufferkondensatoren des pC-
Netzteils gespeichert ist. Das Computernetzteil sollte damit problemlos klarkommen. Wenn der strom aber
eine sekunde oder noch länger ausfällt, geht der pC aus und nicht gespeicherte Daten sind verloren.

Gefährlich ist es ebenfalls, wenn ihr Wohngebiet von einem großräumigen, länger andauernden stromausfall
betroffen ist. in dem Moment, wenn der strom wiederkommt, ist der strombedarf extrem hoch. Beispiels-
weise laufen sämtliche kühlschrankmotoren gleichzeitig an. Dieser Motortyp braucht im anlaufmoment
einen vielfach größeren strom als im Dauerbetrieb. so kommt es zu mehreren stromstößen, sogenannten
„einschwingvorgängen“, die kurzzeitig mehr als 1000 Volt erreichen können. Dadurch können der pC und
andere elektronische Geräte beschädigt werden.
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auch eine durchgebrannte schmelzsicherung kann zu problemen führen. Beim einschrauben einer neuen
sicherung oder einer Glühbirne kommt es praktisch immer zu Wackelkontakten und im ergebnis zu
mehreren stromstößen (beobachten sie einmal, wie oft dabei das licht flackert). 

Gewöhnen sie sich an, am arbeitsende pC, Bildschirm und lautsprecher mittels schaltbarer steckdosenleiste
abzuschalten. sie sparen etwa 30 € pro Jahr und außerdem schützen sie ihren pC vor nächtlichen Über-
spannungen. Wenn sie eine steckdosenleiste mit integriertem Überspannungsschutz verwenden, ist ihr pC
auch am tage weitgehend vor Überspannungen geschützt. 

Schutz vor Blitzschlägen

Durch Blitzschläge entstehen weitaus höhere störspannungen, die eine abgeschaltete steckdosenleiste
überspringen. Nicht nur direkte treffer in den Blitzableiter ihres Hauses sind gefährlich, auch Blitzein-
schläge in der Nachbarschaft können in ihren strom- und telefonleitungen hohe störspannungen erzeugen.
Deshalb ist es eine gute idee, bevor sie in Urlaub fahren oder wenn ein schweres Gewitter im anzug ist,
den pC (und weitere elektronische Geräte) vom stromnetz zu trennen (gemeint ist: stecker herausziehen!).
Die Fernsehantenne, das telefon und den Dsl-anschluss können sie gleich mit herausziehen.

Schutz vor Spannungsausfällen

Für besonders wichtige pCs kann eine Notstromversorgung sinnvoll sein, vor allem in Gegenden mit häufigen
stromschwankungen und -unterbrechungen. eine UsV (Unterbrechungsfreie Strom-Versorgung, englisch
Uninterruptible Power Supply (Ups)), erzeugt einige Minuten lang eine ersatz-Netzspannung aus der
gespeicherten energie eines akkus. Für kommerziell genutzte server wäre es unverzeihlicher leichtsinn,
auf eine UsV zu verzichten. Rechenzentren haben zusätzlich Notstrom-Dieselaggregate für längere strom-
ausfälle .

Die einfacheren „Offline-UsV“ beginnen erst dann strom zu erzeugen, wenn die Netzspannung ausfällt.
Dadurch kommt es zu einer kurzen Umschaltpause von etwa 5 Millisekunden, die kein problem für den
pC darstellt. solche Geräte kosten weniger als 100 euro und sind für die meisten anwendungsfälle völlig
ausreichend. 

Die „Online-UsV“ sind die königsklasse. Die angeschlossenen pCs sind nicht mit der Netzspannung
verbunden, sie werden ausschließlich mit dem strom versorgt, der aus der akkuladung erzeugt wird. Mit
dem Netzstrom, solange er verfügbar ist, wird der akku nachgeladen. Von schwankungen der Netzspannung
oder der Netzfrequenz bekommt der pC nichts zu spüren. allerdings sind diese Geräte teuer. Bei der
ununterbrochenen Umwandlung von 230 Volt in die akku-spannung und wieder zurück in 230 Volt entsteht
viel abwärme, ohne einen deutlich hörbaren lüfter kommt eine solche UsV nicht aus. 

2.4.2 RaiD
Der Begriff RaiD steht für eine technologie, bei der die Daten auf mehrere Festplatten verteilt werden. Die
Festplatten werden zu einer logischen einheit zusammengeschaltet. Das bedeutet: Für das Betriebssystem
erscheint der RaiD-Verbund wie eine einzige Festplatte.

Je nachdem, wie die Festplatten zusammengeschaltet sind, kann dreierlei passieren:

• Weil sich die Festplattenzugriffe auf mehrere Festplatten verteilen, wird das system schneller als eine
einzelne platte. 

• Wenn die Daten auf geeignete Weise dupliziert werden, kann bei ausfall einer der Festplatten deren
inhalt aus dem inhalt der anderen platten automatisch rekonstruiert werden. so tritt kein Datenverlust
ein, mehr noch: Die arbeit geht unterbrechungsfrei weiter. Bei Gelegenheit wird die defekte platte
ausgewechselt. 

• eine kombination beider effekte ist möglich. 
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Die verschiedenen Verfahren werden mit Ziffern bezeichnet. Die gebräuchlichsten Verfahren sind RaiD-0,
1, 5 sowie RaiD-10. Die Verfahren RaiD-2 und RaiD-3 sind veraltet und werden nicht mehr verwendet.
Die Verfahren mit Nummern oberhalb der 10 sind exzessiv teuer und für Normalanwender uninteressant. 

RAID-0

Bei diesem auch „Data striping“ genannten Verfahren werden zwei oder mehr Festplatten so zusammen-
geschaltet, dass aufeinanderfolgende Datenblöcke reihum auf alle Festplatten verteilt werden. Die resultie-
rende Geschwindigkeit steigt. Je mehr Festplatten zusammengeschaltet werden, desto höher die
Geschwindigkeit. Besonders bei Videoschnittsystemen ist der Geschwindigkeitsgewinn beträchtlich.

allerdings hat RaiD-0 einen gefährlichen Nachteil: Je mehr Festplatten benutzt werden, desto höher wird
die ausfallwahrscheinlichkeit. Wenn eine der Festplatten ausfällt, sind alle Daten verloren, auch die auf
den restlichen, intakten Festplatten. Die ausfallwahrscheinlichkeit steigt ungefähr proportional zur anzahl
der Festplatten.

RAID-1

Die technologisch einfachste RaiD-lösung ist „RaiD-1“, die auch unter den Bezeichnungen „spiegelung“,
„Drive Mirroring“ oder „Drive Duplexing“ bekannt ist. Jede mit Daten gefüllte Festplatte wird um eine weitere,
baugleiche Festplatte ergänzt, die mit dem Duplikat der Daten gefüllt wird. Wenn sie z. B. zwei Festplatten
mit Daten haben, würden sie zwei zusätzliche Festplatten für deren spiegelung brauchen. Das ist teuer.

Für das Duplizieren der Daten gibt es Hardware- und softwarelösungen. Viele moderne Hauptplatinen
haben einen integrierten RaiD-Controller, der das Duplizieren der Daten übernehmen kann. Das schreiben
auf zwei platten dauert etwa ebenso lange wie das schreiben auf eine einzelne platte. Beim lesen kann
RaiD-1 einen leichten Geschwindigkeitsvorteil haben, weil der Controller sich aussuchen kann, auf welcher
der beiden Festplatten sich die Daten näher an der aktuellen position des lese-/schreibkopfes befinden. 

RaiD-1 als softwarelösung wird nur von server-Betriebssystemen beherrscht. Das Betriebssystem schreibt
jeden Datenblock nacheinander auf beide Festplatten. Dadurch tritt beim schreiben ein kleiner Verlust an
Geschwindigkeit ein. Beim lesen gibt es ebenso wie bei der Hardwarelösung einen Geschwindigkeits-
gewinn, weil sich die lesezugriffe auf beide Festplatten verteilen lassen. 

RAID-5

Bei „RaiD-5“ wird zu zwei oder einer beliebig größeren anzahl von Festplatten nur eine einzige zusätzliche
paritäts-Festplatte hinzugefügt. Das Verfahren ist so ähnlich wie das Hinzufügen eines paritätsbits zu jedem
Byte. Die paritätsinformation wird vom Controller gebildet. Die paritätsinformationen werden auf alle Fest-
platten des Verbandes gleichmäßig verteilt. Bei ausfall einer beliebigen Festplatte rekonstruiert der Controller
die Daten aus dem inhalt der verbliebenen Festplatten. Dadurch gehen keine Daten verloren, mehr noch:
Der pC kann ohne Unterbrechung und ohne Datenverlust weiterarbeiten.

RaiD-5 ist ein hervorragender kompromiss zwischen kosten, leistung und sicherheit. Die Geschwindigkeit
wächst wie bei RaiD-0 mit der anzahl der Festplatten. Das hohe Risiko eines Festplattenausfalls von RaiD-
0 wird durch eine einzige zusätzliche Festplatte kompensiert.

RAID-6

Für noch höhere ansprüche gibt es „RaiD-6“. Dabei werden zwei Reservefestplatten verwendet, so dass
selbst bei ausfall beliebiger zweier Festplatten weitergearbeitet werden kann. allerdings ist das Berechnen
der paritätsinformation recht aufwändig, worunter die Geschwindigkeit leidet.

RAID-10

Bei RaiD-10 werden RaiD-1 und RaiD-0 kombiniert. es wird eine gerade anzahl von gleich großen Fest-
platten benötigt. Die Festplatten werden paarweise gespiegelt. Dann werden die RaiD-1-paare wie bei
RaiD-0 zu einem übergeordneten Verbund zusammengeschaltet. Der Hardware-aufwand ist hoch, aber
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die Geschwindigkeit auch. RaiD-10 verkraftet sogar den ausfall mehrerer Festplatten ohne Datenverlust,
solange es nicht beide platten eines pärchens trifft. 

Sonstige RAID-Lösungen

es gibt zahlreiche weitere RaiD-lösungen, die sich in ausfallsicherheit, kosten und Geschwindigkeit unter-
scheiden. RaiD-10 funktioniert weiter, auch wenn zwei Festplatten ausgefallen sind. Bei RaiD-51 dürfen
von acht Festplatten beliebige drei ausfallen, ohne dass Daten verloren gehen. Beeindruckend! 

Vor- und Nachteile aller RAID-Lösungen

Nachteile

• außer bei RaiD-1 in servern braucht man einen speziellen Festplattencontroller, der sehr teuer sein
kann. Deshalb sind RaiD-5-lösungen (und höher) vor allen in servern zu finden. es gibt aber auf
vielen hochwertigen Hauptplatinen integrierte RaiD-5-Controller. 

Vorteile

• Weil sich die leseanforderungen auf mehrere Festplatten verteilen, steigt der Datendurchsatz des
systems deutlich an. Je mehr Festplatten, desto schneller. 

• an einfachere Controller können bis zu 15 Festplatten angeschlossen werden, teure Modelle können
45 platten ansteuern. Da man mehrere dieser Controllerplatinen in einen server stecken kann, ist die
Zahl der anschließbaren Festplatten sehr hoch. 

• Wenn der speicherplatz knapp wird, ergänzt man den RaiD-Verband um eine oder mehrere zusätz-
liche Festplatten. Viele Controller können die vorhandenen Daten bei laufendem Betrieb umverteilen.
einige stunden später steht die größere kapazität zur Verfügung. aber Vorsicht! Die Menüs der
Controller sind in englisch und darüber hinaus oft so unübersichtlich, dass dieses „einfache“ Hinzu-
fügen hochgradig riskant sein kann. ich empfehle dringend, vorher eine vollständige Datensicherung
durchzuführen oder − falls das möglich ist − ein image zu erstellen! 

Probleme

ein RaiD-system schützt nur vor dem ausfall einer Festplatte und der damit zusammenhängenden Betriebs-
unterbrechung. Die meisten Daten gehen durch andere Ursachen verloren, weniger als 20 % aller Daten-
verluste werden durch einen Festplattenausfall verschuldet. insoweit kann ein RaiD-system kein ersatz für
eine Datensicherung sein. eine regelmäßige sicherung auf ein geeignetes Medium ist unbedingt notwendig!

Der erste von mir verkaufte RaiD-Controller kostete 4500 DM. Zehn Festplatten waren angeschlossen,
das system war atemberaubend schnell. ich werde nie den tag vergessen, an dem der lüfter des RaiD-
Controllers ausfiel − ohne Warnsignal. Der Controller hatte zwar einen eigenen lautsprecher, um Fehler
an den Festplatten lautstark zu melden, aber der Controller überwachte weder seinen eigenen lüfter noch
die temperatur des eigenen prozessors. Jedenfalls fiel der lüfter aus, die CpU des Controllers wurde
zu heiß und stürzte ab. Die Verwaltungstabellen der Festplatten wurden beschädigt. alle Daten waren
rettungslos verloren! 

Doch zum Glück hatte ich den kunden überzeugen können, in jeder Nacht eine Datensicherung auf Band
durchzuführen. Ohne diese Bandsicherung der letzten Nacht hätte ich mich wohl beeilen müssen, mein
testament zu schreiben, bevor der inhaber der betroffenen Firma erschienen wäre, um erst mich und dann
sich selbst zu erschießen.

Wenn eine der Festplatten eines RaiD-Verbandes ausfällt, muss sie schnellstens durch eine neue ersetzt
werden. in die hochwertigsten systeme sind eine oder mehrere Reservefestplatten eingebaut, die als
„Hot spare“ oder „Hot Fix“ bezeichnet werden. Die Reserveplatte wird automatisch eingeschaltet und an
stelle der defekten Festplatte integriert. Dadurch wird die Redundanz auch ohne eingreifen eines adminis-
trators automatisch wiederhergestellt. 
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Bei einfacheren Controllern muss man den pC herunterfahren, um die Festplatte zu wechseln. Manchmal
ist diese Betriebsunterbrechung nicht akzeptabel, z. B. bei servern. Wenn die Festplatten in speziellen
einschüben stecken und der Controller „Hot plugging“ (das heiße einstecken) unterstützt, können die
Festplatten im laufenden Betrieb ausgetauscht werden. Der start der Rekonfiguration muss vom adminis-
trator ausgelöst werden. 

in großen Rechenzentren wird das „Hot swapping“ (der heiße austausch) bevorzugt: Die platte wird im
laufenden Betrieb gewechselt, und es wird keine Fachkraft benötigt, um defekte Festplatten auszutauschen,
denn der Controller integriert die neue Festplatte automatisch, ohne eingreifen eines administrators. 

Beim austausch einer defekten Festplatte gibt es eine wenig bekannte Gefahr. alle platten des Verbundes
sind vermutlich im abstand weniger Minuten vom Fließband gelaufen. sie sind deshalb mechanisch äußerst
ähnlich und haben etwa die gleiche lebenserwartung. Während des Betriebes hatten sie immer die gleiche
Belastung auszuhalten. Nach dem ausfall der ersten Festplatte könnten die nächsten bald nachfolgen! 

Die Festplatten eines RaiD-systems sind im Normalbetrieb relativ wenig beansprucht, denn die lese- und
schreibanforderungen werden nahezu gleichmäßig auf alle platten verteilt. Doch nach dem einsetzen der
ersatzfestplatte ändert sich das: Der RaiD-Controller wird stundenlang mit Höchstlast laufen, um die Daten
umzustrukturieren und die neue Festplatte zu integrieren. Das kann durchaus 24 stunden und länger dauern.
Noch nie zuvor sind ihre Festplatten derart beansprucht, derart heiß geworden! Das führt nicht selten zum
ausfall einer weiteren Festplatte, siehe vorherigen Hinweis. Besonders oft passieren solche pannen bei
plattenspiegelungen von sata-Festplatten in Heimcomputern. Die hier üblicherweise verwendeten Fest-
platten sind nicht für derartige lang andauernde Belastungen konzipiert. Deshalb sollten sie zuerst eine
komplette sicherung durchführen und erst danach die Festplatte auswechseln. Doch die Datensicherung
ist ebenfalls eine – wenn auch wesentlich kleinere – hohe Belastung für die Festplatten und sollte in etappen
mit abkühlpausen durchgeführt werden. 

Die platten eines RaiD-Verbandes müssen in der Regel identische Größe haben. andernfalls wird von jeder
Festplatte nur so viel an kapazität benutzt, wie die kleinste der Festplatten hat. Will man eine ausgefallene
Festplatte ersetzen, darf die kapazität der ersatzfestplatte auch nicht um ein einziges Byte kleiner als die
kapazität der anderen sein. Wenn die neue Festplatte erheblich größer ist, kann der „kapazitäts-Überschuss“
als gewöhnliche, nicht-redundante partition genutzt werden. 

ein ausfall des Controllers kann ein sehr ernstes problem sein. Wenn man kein identisches ersatzexemplar
besorgen kann (Hardware und Firmware müssen übereinstimmen), können die ansonsten intakten Fest-
platten möglicherweise nicht mehr gelesen werden. Das kann bei No-Name-Controllern ein problem sein,
ebenso bei auf Hauptplatinen integrierten Controllern. sicherheitsbewussten anwendern muss man raten,
vom Controller bzw. der Hauptplatine zwei stück zu kaufen. solange das Duplikat nicht benötigt wird,
kann es in einem arbeitsplatz-pC gute Dienste leisten. andernfalls müssen sie ihr ganzes Vertrauen in die
Datensicherung setzen. 

2.4.3 Wo sollten die Datenträger gelagert werden?
achten sie darauf, dass einige der sicherungsmedien räumlich weit entfernt vom pC gelagert werden. Was
nützt ihnen eine sicherung, wenn sie zusammen mit dem pC bei einem Diebstahl mitgenommen oder
durch einen Brand, löschwasser oder Hochwasser zerstört wird?

private Daten können sie auf eine DVD brennen und einem guten Freund oder Verwandten zur aufbewahrung
geben. eine DVD im keller zu lagern (luftdicht verpackt wegen der Feuchtigkeit), kann eine brauchbare
idee sein (wenn der keller nicht überschwemmungsgefährdet ist und nicht zu oft von Dieben besucht wird).
in beiden Fällen sollten sie über eine Verschlüsselung nachdenken.

Mein sohn schenkt mir und seinem Bruder alljährlich zu Weihnachten eine DVD mit den Familienfotos
des letzten Jahres. Den restlichen platz auf der DVD kann er für einen verschlüsselten Container mit seinen
wichtigsten Daten nutzen. ich sehe mir die Fotos gern an, und er hat auf diese Weise zwei sicherungskopien
auswärts gelagert. 
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