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VORWORT DES AUTORS

Uber dieses Buch

Dieses Buch soll lhnen Mut machen, Thren Computer zu reparieren, aufzuriisten und die Komponenten
eines Computers auszuwdhlen, den Sie anschliefend selbst zusammenschrauben.

Es sind auch Hintergrundinformationen enthalten, damit Sie besser verstehen, wie und warum ein Computer
funktioniert. Im Buch finden Sie

¢ Hintergrundinformationen, die fiir Anfanger zu kompliziert sind,
¢ Anleitungen fiir die Fehlersuche,
¢ Reich bebilderte Montage- und Demontageanleitungen flir den Austausch von Komponenten,

e Empfehlungen, aus welchen Komponenten Sie lhren individuellen PC zusammenstellen sollten.
Es ist ratsam, aber nicht Bedingung, ,Computerhardware flir Anfanger” gelesen zu haben.

Meine erstes Buch, ,Computerhardware fiir Anfinger”, vermittelt grundlegende Hardware-Kenntnisse,
die fir jeden Benutzer eines Computers ratsam sind, ob der Computer nun ein PC, Notebook, Tablet,
Smartphone oder anderes ist. Die meisten Leser des Anfinger-Buches haben ihren PC vermutlich noch
nie aufgeschraubt. Dennoch enthilt das Anfingerbuch einige Anleitungen, wie man den Arbeitsspeicher
aufristet, ein defektes DVD-Laufwerk auswechselt, eine Festplatte einbaut und PC oder Notebook reinigt.
Das sind einfache Tétigkeiten, dafiir braucht man nur wenig handwerkliches Geschick. Die komplizierteren
Anleitungen, wie man seinen PC repariert, modernisiert oder einen eigenen PC komplett selbst zusammen-
schraubt, fanden ebenfalls keinen Eingang in das Anfdngerbuch.

Doch aus zahlreichen Zuschriften weil8 ich: Auch erfahrenere Computernutzer fanden das Buch hilfreich.

Dies ist mein zweites Buch zur Hardware. Es ist an ,Fortgeschrittene” gerichtet. Ein besseres Wort ist
mir nicht eingefallen. Mit ,Fortgeschrittene” meine ich nicht die Spezialisten, die regelmdRig mehrere
Fachzeitschriften studieren und denen eine Fehlersuche und Reparatur locker von der Hand geht, sondern
fortgeschritten” im Sinne von ,lber mein Anfingerbuch hinausgewachsen”. Das konnen also auch die
,normalen” Benutzer sein, die sich bisher nicht getraut hatten, ihren PC selbst zu reparieren und aufzuriisten.
Die bisher nicht den Mut hatten, fiir ihren ndachsten PC die Teile selbst auszuwdhlen, um ihn dann
selbst zusammenzuschrauben.

Sie haben sich bisher noch nicht getraut, an lhrem Computer herumzuschrauben? Wenn Sie sich trauen,
aus dreifig Teilen nach Anleitung eine Schrankwand zu montieren, schaffen Sie das auch mit einem PC.
Wobei ein PC einfacher ist: Er besteht nur aus einem Dutzend Komponenten.

e Reparieren Sie lhren Computer selbst. In vielen Féllen sollte das gelingen. Vielleicht missen Sie den
PC doch noch in eine Werkstatt bringen (weil Sie keine Ersatzteile im Regal haben). Erkldren Sie dem
Techniker, welche Fehlerursachen Sie bereits ausgeschlossen haben, dann wird die Reparatur vielleicht
billiger und schneller.

e Risten Sie den PC mit mehr Arbeitsspeicher oder einer zweiten Festplatte auf. Tauschen Sie eine
Magnet-Festplatte gegen eine SSD-Festplatte aus.

e Waihlen Sie die Komponenten fir lhren ndchsten Computer oder fiir die Aufriistung selbst aus.
Im Kapitel 7 finden Sie Empfehlungen und Varianten, die von einem ,einfachen” bis zu einem
,anspruchsvollen” PC reichen. Fiir eine ,Super-Spielmaschine” habe ich allerdings keine genauen
Empfehlungen: Was ich empfehlen kénnte, ware veraltet, bevor dieses Buch gedruckt ist.

e Bauen Sie lhren PC selbst zusammen! Die zweite Halfte des Buches besteht aus reichlich bebilderten
Anleitungen fiir jede Bauetappe. Es gibt auch spezielle Anleitungen fiir den Austausch von Festplatte,
BIOS-Batterie und Hauptplatine.

Auf meiner Website eifert.net unter ,Hilfen” finden Sie ein Fachwortverzeichnis, das umfangreicher
ist als das am Ende dieses Buches. Dort gibt es auch Anleitungen, die ausfiihrlicher sind als im Buch oder
die im Buch nicht vorkommen.



INHALTSVERZEICHNIS

1 Rund um die Zentraleinheit . ...... .. .. .. . .. 9
1 BIOS o 10
1.1.1 Die BIOS-AdIessen .. ..ot e e 10
1.1.2 Power On Self Test ... ... o 10
TI3TOACCESS « .o 11
1.1.4 Interrupt Vektor Tabelle . . . ... o 11
1.1.5 Dual-BIOS . . . 12
T2 CMOS 13
1.2.1 Was ist das ,CMOS 2 . . ... 13
1.2.2 Was wird im CMOS-RAM gespeichert? . ....... .. .. .. .. . . ... 13
1.2.3 Wie kommen die Anfangswerte in den CMOS-RAM? . ... .. .. ... ... ... .... 13
1.2.4 CMOS-RAM 16schen . .. o 14
1.3 BIOS-Update . ... 14
1.3.1 Risiken und Nebenwirkungen . ...... .. .. ... ... . .. . .. . . i 14
1.3.2 Wann ist ein BIOS-Update sinnvoll? .. ... ... . oo 15
1.3.3 Durchfiihrung eines BIOS-Updates . . .. ... i 15
1.4 BIOS-Signaltone . ... ... ... 16
1.5 UEFI-BIOS ..o 17
1.5.1 Warum wurde eine neue BIOS-Generation notwendig? ................... ... 17
1.5.2Secure BoOt ... ... . 17
1.5.3 Wie wird das BIOS-Setup aufgerufen? . ....... .. ... .. . . . . . 18
1 TP M 19
1.6.1 Was ist TPM und woflr wird es gebraucht? .. ... ... .. . . . .. o .. 19
1.6.2 Ist TPM 2.0 bereits aktiviert? .. ... ... 19
1.6.3 Die TPM-Konfiguration finden . ... ... .. .. . 20
1.7 Bussysteme . ... ... 21
T.7.1Was ist ein ,BUs”? . ... . 21
1.7.2 ISA: Industry Standard Architecture . ..... ... ... .. . . . . 22
1.7.3 MCA: MicroChannel Architecture . ........ .. . ... . i 22
1.7.4 EISA: Extended Industry Standard Architecture .. ........ ... ... .. ... .. .... 23
1.7.5VLB: VESA Local BUs .. ... 23
1.7.6 PCI: Peripheral Component Interconnect . ............ .. .o .. 23
1.7.7 AGP: Accelerated Graphics Port .. ... ... 25
1.8 PCl Express: Peripheral Component Interconnect Express .. ........ .. ... ... .. .... 26
1.8.1 PCle-Grundlagen . ... ... 26
1.8.2 Verwendung von PCLEXpress .. ... ... ... i 27
1.8.3 PCle-Lanes der CPU . . ... ... ... . 28
1.8.4 PCle-Lanes des Chipsatzes .. ......... ... ... . 29
1.8.5 Intel-Chipsatze . .. .. .o 29
1.8.6 PCle-Steckplatze ... .. ... . 30
1.8.7 Spezielle Mainboards . .. ... ... .. . . L 31
1.8.8 Wie wichtig ist es, viele PCle-Lanes zu haben? . .. ...... ... ... .. ... .. .... 32
1.9 Energiesparfunktionen . ... ... 33
T A0 USB oo 33
T.70.T StromversorguNE . . ..ottt e e e 34
1.10.2 Regeln der Kaskadierung . ......... .. i 34
1.10.3 Der neue USB Typ-C-Stecker . ... ... .. i 34
1104 USB 3 35
1.10.5 Geréte tiber USB mit Energie versorgen . ................iuiuinnenenen .. 36
1.10.6 Der Alternate Modus . . .. .o 36

2 KUhIUNG . 37
2.1 Warum ist Kihlung so wichtig? . . ... ... 37
2.2 CPU-KUhler . .o 37
2.3 Materialien fur Kiihler . ... ... .. . 38
2.4 Warmeleitpaste ... ... 39
2.5 Alternativen zur Warmeleitpaste . ... ... .. o 39
2.5 T Blei .o 39
2.5.2Wdrmeleitpad .. ..o 39
2.5.3 Warmeleitpad aus Liquid Metal ....... ... . . . . 40
2.5.4 Peltier-Element . ... ..o 40
2.6 Derleise PC .. ... 41
2.6.1T LArmmesSUNG . . ..o o 41
2.6.2 Larm macht krank . ... 41



INHALTSVERZEICHNIS

2.6.3 Leise Lufter verwenden . . ... .. .. L 42
2.6.4 Drehzahl der Liifter reduzieren ....... ... ... . ... .. .. .. 43
2.6.5 Leise Komponenten verwenden .. ....... ... 44
2.6.6 Wasserklhlung . .. ... 47
2.6.7 Der gerduschlose PC ... ... ... . . . 48
2.6.8 Dierichtige Balancefinden . ... ... ... ... . . 48

3 RAM 49
3.1 Grundwissen . ... 49
3.1.1 Einige Fachbegriffe . . ... . 49
3.1.2 Funktionsprinzip . . ... oo 49
3.1.3 Dual-Side, Dual-Die und Stacking . ........ .. .. .. .. . 49
32 TIMING .o 50
3.2.1 Vorbemerkungen ... .. . 50
3.2.2 Ablauf des Zugriffs . ... ... . 50
323 Burst-Modus . ... 51
3.2.4 Hohere Kapazitdten . ... .. ... i 51
3.2.5 Geschwindigkeitsangaben . ..... .. ... ... . 52
3.2.6 Der Refresh-Vorgang .. ... ... 53
3.3 Speicherfehler ... ... 53
3.3.1 Fehlerkorrektur beim Chiphersteller .. ... ... ... .. . . i 53
3.3.2 Leiterplatte und Montage .. ... ... 54
3.3.3 Speicherfehler durch kosmische Strahlung . .......... .. ... .. .. ... ..... 55
3.3.4 Speicherfehler durch Alterung . ... ... . 55
3.3.5 Der Nutzen von Speichertests . ....... ... .. .. .. .. .. . . 56
34DDRAUNA DDRS . .o 57
3.4.1 Verdnderungen im Vergleich zu DDR-3 . ...... ... ... ... .. .. .. .. .. .. ..... 57
3.4.2 Dual-, Triple- und Quad-Channel sowie Point-to-Point . . ..................... 58
3.5 Neue Speichertechnologien . ......... . . . 58
4 Massenspeicher ... ... 59
4.1 Magnetische Festplatten ... ... ... . 59
42 FIrMware . ... 60
4.3 Fehlerkorrektur ... ... 60
43.1Wotreten Fehlerauf? ... .. ... ... .. . .. ... 60
432 Querparitat . ... 61
433 Langsparitat . ... 62
434 ECCUNdCRC ..o 63
4.3.5Massenfehler .. ... ... 64
4.3.6 Schwankungen der Qualitdt ... ........ .. .. .. . . . 64
4.4 Datenrettung bei Hardware-Defekten .. ...... .. .. .. .. . . i 65
4.4.1 Festplattenelektronik ist defekt .. .. ... .. ... .. . . . . 65
442 Hitzeund Kalte ... ... 66
4.5 RAID . 67
4.5.1 Woflr wird die RAID-Technologie genutzt? .......... .. .. .. ... .. .. .. ... ... 67
4.5.2 Arten von RAID-LOsungen . ... ... .. .. 67
4.5.3 Vor- und Nachteile aller RAID-LOsungen . ..., 68
4.5 4 Probleme ... 68
4.5.5 Fur welche Anwendungsfélle lohnt sich ein RAID-System? .. .................. 70
4.6 Flash-Speicher . ... . . 71
4.6.1 Wie funktioniert eine Flash-Speicherzelle? .. ... ... ... .. . ... .. .. ... 71
4.6.2 Zwei Arten der Ansteuerung: NAND und NOR . ... ... ... ... ... ... ... 71
4.6.3 Drei Technologien: SLC, MLC und TLC . . . ... oo 72
4.7 S D 72
4.7.1 Was ist ein ,Solid State Drive”? . ... ... .. . . 72
4.7.2 Innere Organisation einer SSD . ... ... .. ... ... . 73
4.7.3 Garbage Collection . ....... ... . 73
A7 A4TM 74
4.7.5Wear-Leveling . ... 74
4.7.6 Over-Provisioning . ....... ... 74
4.7.7 Bad Block Management . ... ... ... e 75
4.7.8 Verzichten Sie auf Leistungstests und Tuning-Tools . .......... ... ... ... ... ... 75
4.7.9 Aktueller Zustand lhrer Festplatten .. ... ... ... . . 75
4.7.10Temperatur ... ... 75

4.7.11 Wie langlebig ist die gespeicherte Information? ...... ... .. ... .. .. ... ... 76



INHALTSVERZEICHNIS

4.7.12 Zukinftige SSD-Festplatten . . ... .. ... 76

5 Optische Massenspeicher ... ... ... .. 77
5.1 Red Book: Audio-CD . .. ..ot 77
5.1.1T Aufbau einer CD . ..o o 77
5.1.2 Drehzahl bei Musik-CDs . ... ... .. 77
5.1.3 Justierung des Laser-Abtastsystems ... ....... ..o 78
5.1.4 Codierung ... ... 78
5.2 Yellow Book: Daten-CD . ... oo 79
5.2.1 Fehlerkorrektur mit Reed-Solomon-Code . .......... ... .. .. .. ... ... ..... 79
5.2.2 Hohe Drehzahlen .. ... .. .. 79
5.3 Brennen ... 80
6 SLrOMVEISOIGUNE . . ottt ettt et et et et et e 81
6.1 Wirkungsgrad . . . ..o 81
6.2 Wieviel Leistung braucht ein PC2 ... .. ... .. . .. . 82
6.3 Technische Details . ... ... . 83
6.3.1 Power Factor Correction (PFC) .. .. .. e 83
6.3.2 Einzel- und Gesamtleistung . ....... ... .. .. .. .. .. L 83
6.3.3 Die StandBy-Spannung +5V SB . .. ... . 84
6.3.4 Schutzschaltungen .. ... ... .. . 84
6.3.5Multiple +12 V Rails . . ..o 85
6.3.6 Modulares Kabelmanagement . ... ... ... .. . . . 86
6.4 Reparaturen . ... ... ... 86
6.5 Unterbrechungsfreie Stromversorgungen . .............. ..t .. 87
6.5.T Arten von USVs ... 87
6.5.2 Welcher USV-Typ ist derrichtige? . . ... . . . 88
6.5.3 Dimensionierung einer USV . ... ... ... .. . 89
6.5.4 Die USV-Batterie und ihre Wartung .. .......... .. .. 89
6.6 Stromversorgung mit Solarstrom .. ... ... 90
7 Wunsch-PC zusammenstellen . ... ... 91
ZOUKrterien ..o 91
7.1.1 Darf es auch etwas teurer sein? ... ... .. ...ttt 91
72 Umwelt oo 91
7.1.3 Muss es die allerneueste Technologie sein? . .. ....... ... ... ... . . ... 92

7.0 A4Tendenzen . ... 92
7.2 Marktflhrer . ..o 93
7.3 Hauptplatine, CPUuUNd RAM . ... .. o 94
7.3.1 Vorlberlegungen zur Hauptplatine . . ... ... ... . i 94
7.3.2 Hauptplatine ... ... . 95
7.3.3 CPU L 97
73 A RAM 98
7.4 MassenspeiCher . ... . 99
7.4.7 Festplatte oder SSD . . . oo 99
7.4.2 Optisches Laufwerk . ... .. . 101
7.5 Grafikkarte und Display ... ... .. 102
7.5.1 Grafikkarte . ... ... 102

7. 5.2 DISPlay o 102
7.6 Netztell ..o 103
7.7 Gehduse und LUfter ... ... . 103
770 GehUSE . . oot 103
7.7.2 LUftStrOMUNGEN . ... oo 104
7.7.3 LUftergroBe . . .. oo 105
7.7.4 Kugel- oder Gleitlager . ...... ... 105
7.8 Beispiel-Kalkulation .. ... ... 105
7.9 Sparmoglichkeiten . ... .. 106
7.9 RAM 106
7.9.2 Massenspeicher . ... ... . 106
7.9.3 Grafikkarte . ... ... 107
7.9.4 CPU und Mainboard . ... ... . .. e 107
7.9.5 Gehduse und Netzteil . ... ... ... 107
7.10 Ein PC mit einer CPU der 13. CPU-Generation ............ .. ... ... 108
7.11 Notebook individuell konfigurieren . ....... .. . . .. .. . 109
7.12 Einen PC fir einen Freund zusammenbauen . .. ... ... .. . . o 111



INHALTSVERZEICHNIS

8 Einen PC montieren oder aufrlisten . ........ .. .. . i 113
8.1 Allgemeine Hinweise . .. ... .. ... . 113
8.2 Sicherheit . . ... 113
8.3 Material und Werkzeug . ...... .. .. ... . .. 115
8.4 Kompakte Ubersicht: Einen neuen PC komplett montieren . .......... .. ... ... ... 116
8.5 Abschluss der Montage . . ... ... 118

9 Gehduse MONLIEIrEN . . ...t e e 119
9.1 PC-Gehduse Offnen . ... ... 119
9.2 Frontblende abnehmen ... ... . . 120

10 Hauptplatine, CPU und RAM einbauen . ... ... ... . . i 123
10.TVorarbeiten . . ... 123

10.1.7 Software-Vorarbeiten ... ... ... . 123
10.1.2 Hauptplatine vorbereiten . ........ . . 123
10.1.3 Den alten Kiihler demontieren . ... ... ... . . 123
10.2 Intel-CPU einbauen .. ... .. ... 124
10.2.1 CPU einsetzen ... ... 124
10.2.2 ErsterTest . ..o o 124
10.2.3 Geeigneten Kihler auswahlen . ... ... .. .. . 125
10.2.4 Warmeleitpaste auftragen . ... ... . 125
10.2.5 Prozessorkiihler aufsetzen .. ... ... .. .. . . . 126
10.2.6 Kiihler befestigen . ... ... 126
10.3 AMD-CPU einbauen .. ... ... 127
10.3. 1T CPU einsetzen . ... 127
10.3.2 Erster Test — sieche 10.2.2 . ... . 128
10.3.3 Einen geeigneten Kiihler auswéhlen — siehe 10.2.3 ......... ... .. .. ... ... 128
10.3.4 Warmeleitpaste auftragen — siehe 10.2.4 . ... ... .. .. .. .. ... .. .. ..... 128
10.3.5 Prozessorkihler aufsetzen und befestigen . ...... ... .. .. .. . ... .. 128
10.4 Llfter mit Strom VEISOrgEeN . . ... ...ttt e e 128
10.5 Abschlusskontrolle ... ... .. . . 128

TT RAM bestlicken ... ... . 129
11.1 Welchen Typ brauche ich? .. ... .. . . 129
T1.2 Bestlicken . . oo 129

11.2.1 DDR-3-Module: Paarweise bestlicken ........ .. ... ... ... .. ... ..... 129
11.2.2 DDR-4-Module: Méglichst vieledavon . ...... ... ... .. . . . .. 129
11.2.3 RAM-Module von welchen Herstellern sind geeignet? . ................. ... 130
11.3 Speicher nachrlisten ... ... ... .. . . . . . . . 130
11.4 Speichermodule einstecken ... ... ... . .. . . . . . 130

12 Hauptplatine einbauen .. ... . 131

12.7 Einbau der Hauptplatine . . .. ... o 131
12.1.1 Alte Hauptplatine ausbauen . ....... ... . . . 131
12.1.2 Abstandsbolzen einschrauben ... ... ... . . L 131
12.1.3 Ruckwaértige Blende einsetzen . ...... ... .. . 132
12. 1.4 Lifter einbauen ... ... 133
12.1.5 Hauptplatine vorbereiten . ... . . . . 133
12.1.6 Hauptplatine einsetzen .. ... ... 133

12.2 Grafikkarte einsetzen . ... ... ... 134

12.3 Bestlickung mit Steckkarten . ... ... . 134

13 Rund ums Netzteil . .. ... 135
13.1 Netzteil prifen . ... 135
13.2 ATX12V und EPST12V o 136
13,3 AUX 136
13.4 Zusatzstrom flr Grafikkarten ....... ... .. .. . 137
13.5 Laufwerke ... o 137
13.6 Kabelblndel . . ... . . 138

14 Mainboard Connectors . . .. ... i 139
14.1 Kabel aufstecken: Allgemeine Hinweise . ...... .. .. .. .. . . .. 139
14.2 Connectoren der Hauptplatine .. ... . 140

14.2.7 System Panel Connector .. ...ttt 140
1422 USB 2.0 Connector . ..... ... .. 141
14.2.3 USB 3.0 Connector ... ... ... . .. 142
14.2.4 Sound CONNECLON . ..ottt e e e e e e e 142
14.2.5 Fan Connector .. ... ... 142

T4.2.6 Power CONNECtOr . . . .ot e e e 144



INHALTSVERZEICHNIS

15. Montage Massenspeicher . ... ... .. 145
15.1 Magnetische Festplatten ... ... .. .. . . . . . 145
15.1.1T Einbaulage . . ... oo 145
15.1.2 BefeStigUNE . . oo 146
15.1.3 Druckausgleich .. ... . 146
15.1.4 Kihlung der Festplatte ... ....... .. . i 147
15.2 S-ATA Kabel anstecken ... ... .. 147
15.2.1 Stromversorgung S-ATA .. ... 147
15.2.2 Datenkabel S-ATA .« ..o 148
15.2.3 Nach dem Einbau (einer Magnet-Festplatte) .. ........ ... ... .. .. .. ... ... 148
15.3 Der neue Anschluss: M.2 oder NVMe .. ... . o 148
153.1Verwendung . .. ... . 149
15.3.2 ADMESSUNGEN .« . oottt e e e 149
15.3.3 Geschwindigkeit . ..... ... .. . . . . 149
T15.4 DVD .o 149
15.4.1 Notfall: Die Schublade geht nichtauf . ..... .. ... ... ... ... ... ... .. ... 149
15.4.2 Einbaulage und -position . ... ... .. . 150
15.5 Parallel-ATA .. 150
15.6 Diskettenlaufwerk ... ... 150
16 Notebook reinigen und reparieren . ......... ... 151
16.1 Sollte ich es versuchen? .. ... ... .. . . . 151
16.2 Pflege ohne Aufschrauben: Reinigung .. ... ... .. .. .. . i 151
16.3 Ungefdhrliche Mallnahmen mit Aufschrauben . .......... ... ... ... ... ..., 151
16.4 MalBnahmen, die einiges Geschick erfordern . ....... ... .. ... .. ... .. ... ... 152
16.4.1 Speicher aufrlisten . ... ... . 154
16.4.2 Festplatte wechseln . ... ... . 155
16.4.3 Lufter wechseln und Warmeleitpaste erneuern . ......... ... . . .. 155
16.4.4 BIOS-Batterie auswechseln . .. ... ... . 155
16.4.5 Ersatzteile bestellen .. ... .. 156
16.4.6 Tastatur auswechseln . ... .. ... ... ... .. . L 156
16.4.7 DVD-Laufwerk auswechseln . ... ... .. .. . . . 159
16.5 Flissigkeit im Notebook . ... ... . 160
17 Systematische Fehlersuche . ... ... .. . . . 161
17.7 Startprobleme . . ..o 161
17.1.1 Hardware-Startprobleme . ... .. .. .. . . 161
17.1.2 Software-Startprobleme .. ... ... .. .. . 163
17.2 Abstiirze und Einfrieren . ... ... .. 165
173 PClistzulangsam ... .. ... 166
174 Netzwerk . oo 167
17.5 Besonderheiten bei Notebooks ... ... ... .. . . . 168
17.6 Wo die Logik versagt ... ... . 169
17.6.1 Allgemeine Probleme . ... ... . . 169
17.6.2 Einige Beispiele: Auf so etwas kommt man nicht. ........................ 169

18 Allerlei auswechseln .. ... . 171
18.1 Mainboard auswechseln ohne Neuinstallation ........... ... ... .. ... ..... 171
18.2 Akku bzw. Batterie priifen und wechseln .. ... ... .. .. . . i 173
18.3 Grafikkarte wechseln .. ... . 174
18.4 Festplatte wechseln ... .. ... . . . 175
18.4.1 Klonen mit Acronis True Image . .. ... ..ot 175
18.4.2 Die neue Festplatte ist kleiner alsdiealte .. ....... ... ... ... ... ... ..., 176

TO ANNANG . o 177
19.1 Vergleich von Datenlibertragungsraten .. ........ ... ..t .. 177
19.2 Fachwortverzeichnis . . ... . . 179
19.3 Verzeichnis der Bilder . .. ... ... .. 199
19.4 Verzeichnis derTabellen . ... ... . 202
19,5 INdeX .o 204
VErlagsprogramim ... ..ottt e 207
Bezugsmoglichkeiten .. ... ... . 207
Beilagen . ... o 207
Sonderwlinsche . .. ... . 207
Bestellungen von Schulen .. ... 207



ZENTRALEINHEIT

T Rund um die Zentraleinheit

Die vergleichsweise einfacheren Fakten lber die Hauptplatine, Chipsatz, Steckpldtze und Schnittstellen
wurden im Buch ,Computerhardware fiir Anfanger” ausfihrlich erklért. In diesem Kapitel geht es um
weniger bekannte Details, die fiir die Giberwiegende Zahl der Computernutzer sowohl zu schwierig als auch
wenig interessant sind.

Zunichst eine kurze Erlduterung von Fachbegriffen.

BIOS

Als ,Basic Input Output System”, abgekdiirzt ,BIOS”, wird das Programm bezeichnet, mit dem der PC
nach dem Einschalten startet, Tests ausfiihrt und das Betriebssystem ladt.

BIOS-ROM

Festwertspeicher, in dem das Startprogramm der Hauptplatine (das BIOS) gespeichert ist. Der BIOS-
ROM belegt die Speicheradressen ab FFFFF|, abwarts.

CMOS
Eine Halbleitertechnologie mit dufSerst geringem Energiebedarf.
CMOS-RAM

Ein statischer RAM, gefertigt in CMOS-Technologie, zur Speicherung von Datum, Uhrzeit und diversen
Einstellungen. Steckt seit den 286er CPUs in jedem PC.

286er

PCs werden nach der Art des verwendeten Prozessors kategorisiert. PCs mit der Intel-CPU 8088 und
8086 aus dem Jahr 1980 werden als PC/XT bezeichnet, Nachfolger waren 1982 die ,286er” CPUs
mit dem 180286, es folgten 1985 die ,386er” mit i80386 und 1989 die ,486er” mit i80486-CPU. Die
flinfte Generation der x86-CPUs kam 1992 heraus und hief8 ,Pentium”. Es folgten Pentium MMX, 2,
3, 4, Pentium Duo, Core Duo und Core Quad. Aktuelle Intel-CPUs heilRen ,Core” mit dem Zusatz i3,
i5,i7 und i9. Ein angehdngtes ,X” steht flir Spitzenexemplare mit ,extremer” Leistung.

RTC

Real Time Clock: Eine Digitaluhr, die seit dem 286er auf jeder Hauptplatine eingebaut ist. Diese Uhr
speichert jede Sekunde die aktuelle Uhrzeit in den ersten 10 Byte des CMOS-RAM, wo sie von jedem
Programm abgerufen werden kann. Der RTC-Chip ist in stromsparender CMOS Technologie gefertigt.

BIOS-Batterie

Kleine Batterie, oft als Knopfzelle vom Typ 2032, welche das CMOS-RAM und den RTC versorgt,
wihrend der PC ausgeschaltet ist. Halt je nach Nutzung des PCs drei bis 10 Jahre.

BIOS-Setup

Ein Programm, mit dem einige Zustinde des PCs abgefragt werden konnen, z. B. CPU-Temperatur
und Lifterdrehzahl. Zweitens kdnnen die im CMOS-RAM gespeicherten Einstellungen abgefragt und
verdandert werden, z. B. die Boot-Sequenz, die CPU-Maximaltemperatur, bei der ein Alarm erfolgt, die Art
der Lifterregelung (ob temperaturabhdngig oder standig mit voller Drehzahl) und vieles mehr. Das BIOS-
Setup-Programm ist im BIOS-ROM gespeichert und wird meist mit der Taste Entf oder F2 aufgerufen.

DMA

Direct Memory Access (Direkter Speicherzugriff): Ein Controller, der Daten zwischen Arbeitsspeicher
und Peripherie (vor allem von und zur Festplatte) schneller transportieren kann als es die CPU kdnnte.
Die CPU gibt Quell- und Zieladresse sowie Bytezahl vor und kann sich anderen Berechnungen
widmen, bis der DMA-Controller mit einem Interrupt das Ende der Ubertragung meldet.

Interrupt

Meldung an die CPU Uber ein meist zeitkritisches Ereignis (z. B. die Meldung von der Tastatur, dass
eine Taste gedriickt wurde), woraufhin die CPU die Abarbeitung einer anderen Befehlsfolge zeitweilig
unterbricht, um auf das Ereignis zu reagieren.
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1.1 BIOS
1.1.1 Die BIOS-Adressen

Im ersten IBM-PC arbeitete eine i8088-CPU von Intel, die einen Speicher mit 20 Adressbits verwalten
konnte. Das begrenzte den Arbeitsspeicher auf 1 MB, genauer: 220 = 1048576 Byte. Der adressierbare
Speicherbereich reichte von Adresse 0 bis FFFFF,,, (Falls Sie sich mit Hexadezimalzahlen nicht auskennen,
lesen Sie den Anhang meines Buches ,Software-Grundlagen” oder den Wikipedia-Artikel ,Hexadezimal-
system”). Im Jahr 1981 war 1 MB sehr viel und RAM war unglaublich teuer.

Die PCs wurden wahlweise mit 16 oder 64 kByte RAM ausgeliefert. Bill Gates meinte 1981, ,640 kB sollten
genug fiir jedermann sein”. Daher wurden die Adressbereiche oberhalb von 640k recht freiziigig vergeben.

Fur den Arbeitsspeicher war der Adressbereich ab 0 bis von bis
9FFFFy, reserviert (640 kB). Der darauffolgende Speicher-  [Arbeitsspeicher 0 9FFFF,
bereich von A0000,, bis AFFFFy, ist fiir das Startprogramm [Grafik-BIOS A0000,, |AFFFFh

einer Grafikkarte (das BIOS der Grafikkarte) vorgesehen und Bildwiederholspeicher |B0000;, | BFFFF,
der darauffolgende Bereich von BO000,, bis BFFFF, ist fiir den BIOS-Erweiterungen | C0000),
BildV\gederholSpeicher rﬁserv.izrt, ig dem die .Bilchhir?j— Haupt-BIOS FFFFF,
ausgabe zus.ammengeste t wir : Ab C0000y, ist "P at'z fir TB10S Startadresse FFFFO,
,BIOS-Erweiterungen” und dahinter war Platz fir einige

Zusatzprogramme, z. B. ein ,ROM-BASIC". Tab. 1.1: Speicherbelegung IBM-PC (vereinfacht)

Vom oberen Ende des adressierbaren Speichers abwarts, beginnend ab Adresse FFFFF, befindet sich das
BIOS-Programm. Die CPU ist so entworfen, dass sie nach dem Einschalten auf Adresse FFFFO,, ihren Start-
befehl erwartet. Weil an dieser Stelle, 16 Byte vor dem Speicherende, kein Platz fiir ein Programm ist,
befindet sich dort ein Sprungbefehl, der zum eigentlichen BIOS-Start fiihrt.

1.1.2 Power On Self Test

Das erste Programm, welches die CPU nach dem Einschalten ausfiihrt, ist ein Selbsttest, der ,Power On
Self Test”, abgekiirzt POST. Was sind die wichtigsten Etappen des POST?

Einige Komponenten der Hauptplatine, wie zum Beispiel die Interrupt-Controller, sind nach dem Einschalten
der Betriebsspannung in einem nicht vorhersehbaren Zustand. Darum sperrt die CPU zuerst alle Interrupt-
Eingdnge, damit der POST ungestort ablaufen kann. Dann werden Reset-Signale und Initialisierungsbefehle
an den Chipsatz und andere Komponenten gesendet. Der Tastaturcontroller wird getestet und ein Puffer fir
die Tastatureingaben wird eingerichtet.

Die CPU berechnet die Kontrollsumme des BIOS-ROM und vergleicht diese mit der gespeicherten Summe.
Auch die Kontrollsumme des CMOS-RAM wird Uberpriift. Stimmt diese nicht, ist hdufig die Batterie leer.

Von den ersten 64k des Speichers werden alle Bytes kurz getestet. Der restliche Speicher wird in 64k-
Schritten Uberpriift, um festzustellen, wieviel RAM installiert ist. Der fiir den Speicher-Refresh zustidndige
erste DMA-Controller wird programmiert und der Refresh wird getestet.

Nun kann die CPU beginnen, den RAM mit der ,Interrupt Vektor Tabelle” (siehe nachste Seite) zu fiillen.
Der Typ der Grafikkarte wird ermittelt, der Video-Speicher und Grundfunktionen der Grafikkarte werden
getestet. Wenn alles funktioniert, kann das BIOS ab jetzt Meldungen auf dem Bildschirm ausgeben.

Die Tastatur wird getestet, dabei leuchten die LEDs der Tastatur kurz auf.

Das BIOS fiihrt weitere Tests und Initialisierungen durch, um festzustellen, welche Komponenten auf der
Hauptplatine verbaut oder angesteckt sind: Gibt es serielle und parallele Schnittstellen und wie viele davon?
Gibt es Diskettenlaufwerke, Festplatten oder optische Laufwerke? Die ermittelten Werte werden auf vor-
definierten Speicherpldtzen abgelegt, die spater auch vom Betriebssystem abgefragt werden kdnnen.

10
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1.1.3 10O Access

Das BIOS ,initialisiert” Komponenten, schickt Reset-Signale, sperrt Interruptsignale, programmiert den
DMA-Controller ... Wie kommuniziert eigentlich die CPU mit den Komponenten des PCs?

Wenn die CPU mit dem Arbeitsspeicher kommunizieren will, legt sie eine Adresse an ihre Adressleitungen
und nach einer winzigen Wartezeit fiihlt sich eine der Speicherzellen angesprochen und sendet ihre Daten
an die CPU oder empfangt Daten von der CPU zum Schreiben.

Die CPU hat ein zweites, wenig bekanntes Adressierungssystem. Wenn die CPU eine Adresse auf ihre
Adressleitungen ausgibt und gleichzeitig ein Signal an ihr Pin M/IO gibt, wird von ,Memory Access” zu
,10 Access” umgeschaltet. Uber diesen ,Input Output Access” konnte man sogar auf einen weiteren
Speicher (RAM oder ROM) zugreifen, und in einigen Spezialsteuerungen wird das so gemacht.

IBM hat bei der Entwicklung ihres ersten PCs entschieden, den 10-Adressbereich fiir die Ansteuerung einiger
hochintegrierter Chips zu nutzen. Fiir alle klassischen Komponenten ist ein Adressbereich festgelegt.
Beispielsweise sendet die CPU Befehle an den ersten PIC (Programmable Interrupt Controller), indem sie
ein Befehlsbyte an die IO-Adresse 20,, schickt, danach werden Daten an die Adresse 21}, geschickt. Danach
holt die CPU von der Adresse 21,, die Antwort des PIC, z. B. die Nummer des letzten Interrupts. Mehr dazu
konnen Sie unter der folgenden Adresse nachlesen: http://www.lowlevel.eu/wiki/I/O Ports

1.1.4 Interrupt Vektor Tabelle

Die Hersteller von Hauptplatinen kénnen wéhlen, von welcher Firma sie ein BIOS fiir eine neue Platine
anpassen und liefern lassen: AMI, Award, Phoenix und IBM/Lenovo sind die bekanntesten.

Das BIOS enthilt und nutzt zahl- |Nr.| Adresse | Ereignis
reiche Unterprogramme (Treiber) | 0 00 - 03 | CPU meldet (verbotene) Division durch Null
fir den Zugriff auf Massenspei- 1 04 - 07 | CPU hat Einzelschritt ausgefiihrt (Debugger-Testmodus)
cher, Tastatur, Grafikkarte und 2 08 - 0B | NMI (Fehler in RAM-Baustein)
viele andere. Die Startadressen | 3 0C - OF | CPU hat Breakpoint erreicht (Debugger-Testmodus)
der Treiber sind natiirlich in |4 10 - 13 | CPU meldet numerischen Uberlauf
jedem BIOS anders. Die Her- 5 14 - 17 | Print Screen (Bildschirminhalt ausdrucken)
steller von Betriebssystemen i _
benutzen die BIOS-Treiber eben- 8 20 - 23 | IRQO: Timer (alle 18,2 Sekunden vom RTC ausgel6st)
falls (ersetzen diese aber nach 9 24 - 27 | IRQ1: Tastatur (Taste wurde gedriickt oder losgelassen)
dem Laden meist durch bessere A 28 - 2B | IRQ2: Interrupt an einem der 8 Eingdnge des zweiten PIC
Treiber). Damit jedes Betriebs- B 2C - 2F [ IRQ3: Ser?elle Schnﬁttstelle 2
system mit jedem BIOS zusam- C 30 - 33 | IRQ4: Serielle Schnittstelle 1 (Maus wurde bewegt)

. . D 34 - 37| IRQ5: Soundkarte
menarbeiten kann, muss es eine £ 38 - 3B | IRQ6: Diskette
einheitliche Tabelle fiir die Start- F 3C - 3F|IRQ7: Drucker
adressen der BIOS-Treiber geben. 10 40 - 43 | BIOS: Video-Funktionen (Grafikkarte)

Diese Interrupt Vektor Table wird

vom BIOS ab Adresse 0 im 75 80 - 83 | DOS: Programm beenden

Arbeitsspeicher angelegt. 21 84 - 87 | DOS: Funktion aufrufen

In der IVT sind fiir jede Adresse
vier Byte vorgesehen. In der | 70] 1€0 - 1C3 |IRQO8: RTC (Echtzeituhr)

71| 1C4 - 1C7 | IRQ09: VGA oder Netz

Tabelle 1.2 sind einige Interrupts

aufgefiihrt. Der Interrupt 2 ist ein | /2| 1€8 - 1CB | IRQ10: PCI-Bus

73| 1CC - 1CF | IRQ11: PCI-Bus oder SCSI

Nicht-Maskierbarer Interrupt (der

sich im Unterschied zu anderen |74 1D0 - 1D3 | IRQ12: PS/2 Maus

75[1D4 - 1D7 [ IRQ13: 80287 NMI (Mathematischer Co-Prozessor)

nicht sperren [&sst). =
76 |1D8 - 1DB [ IRQ14: Primérer Festplattencontroller

77 |1DC - 1DF | IRQ15: Sekundarer Festplattencontroller

Tab. 1.2: Interrupt Vector Table (einige der ersten von 256 Eintrdgen)
11
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Dieser Interrupt 2 wird bei einem Speicherparitdtsfehler ausgelost. Die CPU setzt dann das Programm an
der Sprungadresse fort, die auf den Speicherpldtzen 08 bis 0B,, bereitgestellt ist.

Die Interrupts 1 und 3 werden von Programmierern benétigt, um Maschinenspracheprogramme schrittweise
testen zu konnen. Interrupt 5 wird von der Taste ,Druck” ausgelst. Auf den RAM-Adressen 14h bis 17h
steht eine Sprungadresse zu einer Routine, welche den Bildschirminhalt direkt zum Drucker schickt.
Windows ersetzt diese Adresse und speichert den Bildschirminhalt in der Zwischenablage. Und wenn Sie
ein Screenshot-Tool installieren, ersetzt dieses die auf Windows zeigende Adresse durch eine andere, eigene.

Die zu den acht Unterbrechungsleitungen IRQO bis IRQ7 zugehorigen Sprungadressen, die vom ersten
Interrupt-Controller iberwacht werden, werden vom BIOS auf den Pldtzen 20,, bis 3F,, bereitgestellt. Seit
den 286er CPUs ist ein zweiter Interrupt-Controller mit den IRQ8 bis IRQ15 dazugekommen, deren
Adressen ab Interrupt 70}, zu finden sind.

Die Interrupt Vektor Tabelle hat Platz fiir 256 Adressen von je 4 Byte, ist also 1024 Byte lang. Auf die IVT
folgen 256 Byte ,BIOS Data Area”. In diesem Speicherbereich hilt das BIOS solche Informationen bereit
wie Speichergrofe, Hardwareausstattung, die Anzahl und Adressen von Schnittstellen und Controllern.
Dadurch bleiben von den 640 KByte des konventionellen Speichers noch knapp 639 KB tbrig.

Bei alten PCs mit ISA-Karten durften Interrupts nicht doppelt belegt werden, woflir mit dem Setzen von
Jumpern auf der Karte gesorgt werden musste. Seit dem PCI-Bus diirfen sich mehrere Gerite einen Interrupt
teilen (das wird ,IRQ-Sharing” genannt). Der PCI-Bus sucht sich aus den 15 IRQs vier freie aus, die mit
INT_A, INT_B, INT_C und INT_D bezeichnet werden. Die PCI-Spezifikation empfiehlt den Mainboard-
Herstellern die nachfolgende Zuordnung zu den Steckpldtzen. Haben Sie ein altes PCI-Mainboard?

INT_A AGP, 1. und 5. PCI-Steckplatz Prifen Sie im Handbuch, ob Ihr PCI-Mainboard davon
INT_B 2. und 6. PCI-Steckplatz abweicht. Versuchen Sie die Steckkarten so auf die Slots
INT_C Onboard-Sound und 3. PCl-Steckplatz ~ zu verteilen, dass jede Karte einen anderen Interrupt
INT_D Onboard-USB und 4. PCI-Steckplatz bekommt, um Leistungsverluste zu vermeiden.

,PCI Express” kommt ohne diese Einschrankungen aus. PCle arbeitet ohne Unterbrechungsleitungen
und verschickt stattdessen Datenpakete, die ,Message-Signaled Interrupts” genannt werden.

1.1.5 Dual-BIOS

Unter dieser Bezeichnung hat der Hersteller Gigabyte eine Sicherheitskopie vom BIOS eingefiihrt. Andere
Hersteller bezeichnen dieses Feature als ,Multi-BIOS“ (MSI), ,USB BIOS Flashback” (ASUS) und ,BIOS
Selection Switch” (ASRock).

Wenn die Hauptplatine erkennt, dass das erste BIOS defekt ist (z. B. wenn die Kontrollsumme des BIOS-
ROM nicht stimmt), wird vom Ersatz-BIOS gebootet. In der Regel kann das defekte BIOS auf den Anfangs-
zustand zurlickgesetzt werden, eventuell muss dazu auf dem Mainboard ein Jumper umgesetzt werden.

Nach einem BIOS-Update des primdren BIOS bleibt bei einigen Herstellern das Reserve-BIOS unverdndert,
bei anderen Herstellern kann man das Reserve-BIOS angleichen oder ebenfalls updaten. Es gibt auch die
Variante, dass nach 10 erfolgreichen Bootvorgidngen oder mit der Tastenkombination Alt-F12 wihrend des
Starts das Reserve-BIOS auf den (neuen) Stand des Haupt-BIOS upgedatet wird.

Im Prinzip ist das Dual-BIOS eine tolle Idee und hat schon viele Mainboards gerettet. Bei einem defekten
BIOS sollten Sie das Mainboard-Handbuch lesen, um nichts falsch zu machen. Und manchmal geht es
trotzdem daneben. Falls das Haupt-BIOS beschéadigt ist, muss es zumindest noch seine eigene Kontroll-
summe berechnen und entscheiden konnen, dass ein Wechsel zum Reserve-BIOS nétig ist. Ist auch dieser
Programmteil beschddigt, hilft nur noch eine manuelle Umschaltung, falls eine solche vorgesehen ist.

Es gibt auch Grafikkarten mit einem zweiten und mitunter sogar mit einem dritten Grafik-BIOS, zwischen
denen man mit einem Jumper oder einer Tastenkombination umschalten kann. So kann man ein Grafik-
BIOS fiir Spiele updaten und modifizieren und das andere Grafik-BIOS mit Standardeinstellungen belassen.

12
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1.2 CMOS
1.2.1 Was ist das ,,CMOS“?

Seit dem 286er ist das ,CMOS-RAM” Bestandteil jedes PCs. CMOS ist die Abkiirzung von Complementary
Metal Oxide Semiconductor und bezeichnet eine extrem stromsparende Halbleitertechnologie. Wird ein
statischer RAM mit dieser Technologie gefertigt, so wird dieser als CMOS-RAM bezeichnet. Das CMOS-
RAM nur als CMOS zu bezeichnen, ist also falsch.

Seit dem 286er gibt es in jedem PC einen Uhrenschaltkreis, den MC146818. Dieser RTC (Real Time Clock)
ist ebenfalls in CMOS Technologie gefertigt und wird ebenso wie das CMOS-RAM von einer Batterie oder
einem Miniakku versorgt, wahrend der PC ausgeschaltet ist.

Es war naheliegend, die beiden in CMOS-Technologie gefertigten Schaltkreise zu integrieren. Seit dem
386er stecken CMOS-RAM und RTC im gleichen Chip, manchmal sogar gemeinsam mit einem winzigen
Akku.

1.2.2 Was wird im CMOS-RAM gespeichert?

Der CMOS-RAM wird gebraucht, damit der Hersteller des PCs wichtige Informationen Gber die Hardware
speichern kann. Der Anwender kann das BIOS-Setup-Programm benutzen, um die gespeicherten Werte zu
lesen und zu verdndern. Der CMOS-RAM befindet sich aufBerhalb des normalen Adress-Bereiches und kann
keinen direkt ausfiihrbaren Code enthalten. Der CMOS-RAM-Speicher hat technisch bedingt eine maximale
Grofse von 128 Bytes. Das nachstehende BASIC-Programm liest die Bytes von 0 bis 127 (hexadezimal: 7F,)
aus dem CMOS-RAM und zeigt diese am Bildschirm an. Um ein Byte aus dem CMOS-RAM zu lesen, ist
es notig, ein BASIC Kommando OUT an Port 70,, zu senden, mit Angabe der CMOS-Adresse, die gelesen
werden soll. Durch ein Kommando INP von Port 71}, erhdlt man die gewiinschten Informationen.

10 CLS

20 FOR x = 0 TO &HTF

30 OUT &H70, x

40 PRINT USING "\ \"; HEX$ (INP(&H71));
50 NEXT x

60 PRINT "™ "

Die ersten zehn Byte sind fiir den Uhrenschaltkreis MC146818 reserviert: Die Werte von Sekunden,
Minuten, Stunden, Tag, Monat, Jahr und Wochentag werden vom RTC jede Sekunde aktualisiert. Weitere
zehn Byte sind fiir einen ,Alarm” vorgesehen: Man kann einen Alarmzeitpunkt festlegen, an dem der PC
automatisch eingeschaltet werden soll. Die nichsten vier Byte sind fir Statusinformationen vorgesehen.
Die restlichen 104 Byte sind je nach BIOS-Hersteller sehr unterschiedlich belegt.

1.2.3 Wie kommen die Anfangswerte in den CMOS-RAM?

Die Werte im CMOS-RAM sind mit einer Kontrollsumme geschiitzt. Der Power On Self Test errechnet bei
jedem Start die Checksumme und vergleicht sie mit der gespeicherten Checksumme. Wenn durch einen
Zufall ein Byte verdndert worden ist oder durch eine schwache Batterie der gesamte Speicherinhalt verloren
gegangen ist, kopiert das BIOS einen Satz Anfangswerte in den CMOS-RAM. Die Tabelle mit den Anfangs-
werten, den ,Setup Defaults”, wird vom Hersteller der Hauptplatine zusammengestellt und vorsorglich im
BIOS-ROM bereitgestellt. In manchem BIOS gibt es noch eine zweite Tabelle ,Fail-Safe Defaults” fiir Not-
falle, z. B. wenn der PC nicht stabil lduft: In dieser Tabelle sind Beschleunigungsfunktionen abgeschaltet
und der Speicherzugriff ist verlangsamt. Mit diesen Werten kann der PC eventuell ,wiederbelebt” werden.

Falls sich das BIOS-Setup noch starten lasst, konnen Sie den CMOS-Speicher manuell auf diese Anfangs-
werte zuriicksetzen. Suchen Sie dazu im BIOS-Menii nach ,Exit Options” o. A.

13
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1.2.4 CMOS-RAM loschen

Das Loschen bzw. Zuriicksetzen aller Werte ist beispielsweise notig, wenn Sie das BIOS-Setup-Passwort
vergessen haben. Es kann auch nétig werden, wenn nach Ubertaktungs-Experimenten der PC nicht mehr
bootet. Wenn Sie Gliick haben, wird das Problem vom BIOS erkannt und das BIOS stellt nach fiinf erfolg-
losen Startversuchen die Standardeinstellungen wieder her. Und wenn nicht?

Dann missen Sie den PC vom Stromnetz trennen (Stecker ziehen), bei einem Notebook miissen Sie auch
den Akku herausnehmen. Schrauben Sie den PC auf und nehmen Sie die BIOS-Batterie heraus, die das
CMOS mit Strom versorgt. Warten Sie eine bis zehn Minuten, bis die letzten Kondensatoren des PCs ihre
Ladung verloren haben (in einem Extremfall hat es einmal zwei Stunden gedauert, bis alle 128 Byte des
CMOS-RAM geloscht waren). Setzen Sie die CMOS-Batterie wieder ein. Wenn Sie den PC starten, sollte
das BIOS beim POST feststellen, dass die CMOS-Checksumme falsch ist und das CMOS-RAM mit den
Werten des ,Setup Defaults” fiillen. Doch verlassen Sie sich nicht darauf: Starten Sie das BIOS-Setup
und setzen Sie alle Werte auf ,Setup Defaults”. Stellen Sie anschliefend Datum, Uhrzeit, Boot Sequenz
und andere wichtige Werte neu ein und speichern Sie die Einstellungen. Nun sollte der PC starten — ohne
nach einem BIOS-Passwort zu fragen.

1.3 BIOS-UPDATE

Das BIOS-Programm ist in einem Festwertspeicher dauerhaft gespeichert, weil der PC ohne BIOS nicht
starten kann. Als Festwertspeicher wird heute ein Flash-Speicher eingebaut, der mit einer speziellen Methode
beschrieben werden kann. Um das BIOS vor Trojanern u. a. Schadlingen zu schiitzen, gibt es zwei Sicher-
heitsvorkehrungen:

e Das BIOS ist manchmal mit einem elektronischen Schreibschutz versehen, der ber das BIOS-Setup
aus- und eingeschaltet werden kann. Bei manchen alten PCs musste ein Jumper umgesetzt werden.

e Das Programm zum Durchfithren des Updates ist herstellerspezifisch.

1.3.1 Risiken und Nebenwirkungen

Das Programm zum Durchfiihren eines BIOS-Updates ist ein Teil des BIOS und es benétigt viele der BIOS-
Ressourcen, z. B. die USB-Treiber, um den USB-Stick mit dem neuen BIOS-Code lesen zu konnen. Deshalb
wird zu Beginn eines Updates das Update-Programm und der neue BIOS-Code in den Arbeitsspeicher
geladen. Dann wird das nunmehr im Arbeitsspeicher befindliche Update-Programm gestartet und beginnt,
den BIOS-ROM zu |6schen und mit dem neuen Code zu fillen.

Was kann geschehen, wenn Windows wahrend des Updates abstiirzt oder einfriert? Wenn ein kurzer Strom-
ausfall eintritt oder wenn der Notebook-Akku leer wird? Das Update-Programm bricht ab mit einem nur
teilweise erneuerten BIOS. Dass der PC jemals wieder startet, ist unwahrscheinlich. Sie missen wahrschein-
lich die Hauptplatine verschrotten oder an den Hersteller einschicken (was meist teurer ist als eine neue
Platine). Wenn die neue Platine nicht baugleich ist oder zumindest den gleichen Chipsatz besitzt, wird
Windows wahrscheinlich nicht mehr starten, und Sie werden Windows neu installieren missen. Falls lhre
Daten vom Betriebssystem verschliisselt wurden oder auch nur fiir die Mitbenutzer des PC gesperrt sind,
kommen Sie mit einem neu installierten Windows nicht mehr an lhre Daten heran. Einem BIOS-Update
sollte deshalb immer eine Datensicherung vorausgehen!

Bei einem Notebook sollten Sie generell auf ein BIOS-Update verzichten. Einerseits ist kaum vorstellbar,
welchen Sinn ein Update haben sollte. Andererseits ist das Risiko sehr hoch: Falls das Update fehlschlagt,
missen Sie das Notebook vielleicht wegwerfen, denn der Austausch der Hauptplatine ist zu teuer — rechnen
Sie mit mindestens 200 Euro.

Auch bei einem erfolgreich durchgefiihrten Update kann es vorkommen, dass das neue BIOS mit Ihrer
Hardware-Konfiguration nicht funktioniert. Deshalb wird in den Anleitungen meist empfohlen, das aktuelle
BIOS vor dem Update zu sichern.
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1.3.2 Wann ist ein BIOS-Update sinnvoll?

Wegen der genannten Risiken sollten Sie einen guten Grund haben, ein Update durchzufiihren.

Wenn Sie eine altere CPU durch eine neue ersetzen wollen, lduft eventuell die neue CPU nicht an,
wenn das BIOS zu alt ist. In diesem Fall miissen Sie die alte CPU noch einmal einbauen, das Update
durchfihren und es mit der neuen CPU erneut versuchen.

Sehr alte Boards erkennen moglicherweise nicht die volle GréRe lhrer neuen Festplatte. Hier konnte
ein Update helfen.

Der Hersteller gibt fiir jede BIOS-Version an, welche Neuerungen es enthalt und welche Fehler damit
beseitigt werden. Wenn Sie in der Beschreibung auf die Ursache stoRen, warum sich Thr PC , komisch”
verhdlt, ist ein Update sinnvoll.

Der Hersteller verspricht eine Geschwindigkeitssteigerung? Bestimmt sind es nur wenige Prozent. Eine
Geschwindigkeitssteigerung unter 20 % wiirden Sie im Alltagsbetrieb ohnehin nicht spiiren. Uberdies
ist nur die Geschwindigkeit des BIOS-Startvorgangs gemeint, denn nach dem Start wird das BIOS nicht
mehr benutzt.

Bei manchem BIOS kann man den Startbildschirm ersetzen, z. B. durch ein eigenes Bild. Wer’s mag...

1.3.3 Durchfiihrung eines BIOS-Updates

Manchmal werden zwei Installationsmethoden angeboten: eine DOS-Version und eine Windows-Version.
In Erfahrungsberichten wird die DOS-basierte Methode als sicherer eingeschatzt — da kommt lhnen kein
Virus und kein Absturz dazwischen. Mit einem 64-Bit-Windows scheint das Risiko besonders hoch zu sein,
dass ein Update fehlschldgt. Fiir die DOS-Methode miissen Sie eine bootfdhige CD oder einen bootféhigen
USB-Stick erstellen (kdnnen Sie das?) und die fiir das Update benétigten Dateien daraufkopieren. Doch
vielleicht haben Sie Gliick: Der Hauptplatine liegt eine Treiber-CD bei. Oft ist diese CD bootfdhig und ent-
halt ein Menti, mit dem man ein BIOS-Update herunterladen und installieren kann. Das scheint die am
wenigsten riskante Methode zu sein.

Stellen Sie zweifelsfrei die genaue Bezeichnung des Mainboards fest. Vielleicht ist sie auf der Platine
aufgedruckt, oder Sie kénnen sie mit einem Diagnoseprogramm wie ,SiSoft Sandra” ermitteln.

Finden Sie heraus, welche BIOS-Version die Hauptplatine gegenwartig benutzt. Das wird in den ersten
Sekunden nach dem Einschalten angezeigt.

Laden Sie das Update von der Website des Herstellers herunter. Wahrscheinlich miissen Sie die Dateien
entpacken. Oft ist eine README-Datei mit einer englischen Installationsanleitung enthalten.

Lesen Sie die Update-Anleitung. Ubersetzen Sie diese gegebenenfalls mit dem Google Translator.
Machen Sie sich Notizen oder einen Ausdruck.

Entfernen Sie den BIOS-Schreibschutz, falls einer vorhanden ist. Dazu mussen Sie im ,,BIOS Features
Setup” die Option ,BIOS Update”, ,BIOS Flash” o. A. auf ,Enabled” setzen.

Wenn Sie ein Notebook haben: Schliefen Sie es an die Netzspannung an.

Fuhren Sie das Update durch. Vergessen Sie nicht zu beten. Und driicken Sie nicht entnervt nach fiinf
Minuten auf die Reset-Taste, falls das Update etwas ldnger dauert.

Sie wollen mit ,yes” antworten und der PC reagiert nicht auf das Driicken der ,Y“-Taste? Versuchen
Sie es mit der Taste ,Z”. Dem BIOS fehlt der deutsche Tastaturtreiber. Bei der US-Tastaturbelegung
sind ,Y” und ,Z“ vertauscht.

Updates bringen manchmal neue Funktionen oder verdndern vorhandene. Gehen Sie beim ersten
Start nach dem Update ins BIOS und wéhlen Sie ,Load Setup Defaults”.

Stellen Sie gegebenenfalls den abgeschalteten BIOS-Schreibschutz wieder her.

Testen Sie das neue BIOS griindlich, bevor Sie mit Tuningmafnahmen anfangen.

15



ZENTRALEINHEIT

1.4 BIOS-SIGNALTONE

Nach dem Einschalten des PC wird der ,Power On Self Test” (Selbsttest nach dem
Einschalten) ausgefiihrt, um grundlegende Funktionen der CPU und des Mainboards

zu Uberpriifen.

Im ersten Teil des POST ist die Ausgabe auf den Bildschirm noch nicht moglich (der
Bildwiederholspeicher muss noch getestet und die Grafikkarte initialisiert werden).
Deshalb werden eventuelle Fehlermeldungen mit kurzen und langen Pieptonen
signalisiert (in der Tabelle mit K und L bezeichnet). Dazu ist meist ein kleiner Pieper

(,Speaker”) auf dem Mainboard aufgel6tet oder beigelegt. Bei dlteren Hauptplatinen Bild 1.1: Mini-Pieper

muss dazu ein im Gehduse
eingebauter einfacher Laut-
sprecher an den ,System
Connector” der Hauptplatine
angesteckt werden.

Falls Thnen das Handbuch
zum Mainboard nicht zur
Verfiigung steht, hilft Ihnen
vielleicht eine der folgenden
Tabellen.
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1K POST beendet: System arbeitet ohne Fehler

2K Problem mit Stromversorgung oder Steckkarte sitzt nicht richtig
1L Fehler der Grafikkarte (sitzt nicht oder Strom reicht nicht)

1L 1K Fehler der Hauptplatine

1L 2K Fehler der Grafikkarte oder Onboard-Grafikkarte

1L 3K 1L |Fehler der Grafikkarte (GraKa)

3L Fehlerhafte Tastatur oder Tastaturcontroller

viele 1K | Probleme mit Netzteil

viele 1L |Problem mit Arbeitsspeicher

Tab. 1.3: Signalténe des IBM/Lenovo-BIOS

1K System arbeitet ohne Fehler

1L Speicherproblem: Module sitzen nicht richtig

Dauerton |Speicher- oder Videoproblem, RAM oder GraKa nicht gefunden
1L 2K Videoproblem: GraKa defekt oder nicht richtig gesteckt

1L 3K Tastatur-Controller fehlerhaft

Tab. 1.4: Signalténe des AWARD-BIOS

1K Speicherproblem: DRAM Refresh Fehler

2K Speicherproblem: DRAM Parity Fehler

3K Erste 64k Byte RAM (die Mindestbestlickung) fehlerhaft
4K Erste 64k RAM fehlerhaft oder Timer funktioniert nicht
5K Genereller Prozessorfehler

6K Gate-A20-Fehler im Tastaturcontroller

7K Prozessor-Ausnahmefehler, BIOS kennt CPU-Typ nicht
8K Fehler im BWS der Grafikkarte

9K BIOS-ROM-Checksummenfehler

10K Fehler im CMOS-RAM

11K L2-Cache fehlerhaft, wird vom BIOS abgeschaltet
Dauerton |Netzteilfehler oder Netzteil zu schwach

1L 1K Schwerwiegender Hauptplatinenfehler

1L 2K Grafikkarte nicht gefunden oder Video-ROM-BIOS defekt
1L 3K Videofehler: Defekter RAMDAC oder Monitor fehlt

1L 4K Timer defekt

1L 5K Prozessorfehler

1L 6K Tastatur-Controller fehlerhaft

1L 7K Virtual-8086-Mode-Problem

1L 8K Fehler im Videospeicher (BWS)

3L 1K Fehler beim Test des DOS- und Extended Memory

3K 3L 3K | Arbeitsspeicher defekt

1L POST beendet: System arbeitet ohne Fehler

Tab. 1.5: Signaltdne des AMI-BIOS
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1.5 UEFI-BIOS

1.5.1 Warum wurde eine neue BIOS-Generation notwendig?

Das BIOS von 1981 kannte weder USB noch DVD und nicht einmal Festplatten. Mehr als 30 Jahren wurde
am BIOS ,geflickschustert”, um das BIOS an immer neue Hardware und grofere Festplatten und neue
Datentrager anzupassen. Das Booten von DVD, USB-Sticks und externen Festplatten wurde hinzugefiigt.
Doch eine Umstellung auf ein 64-Bit-BIOS war zu aufwendig, und die Verwaltung von Festplatten Gber
2200 Gigabyte war nicht mdglich, sie funktionieren mit dem alten ,MBR-Partitionsschema® nicht mehr.

Intel hatte ein besseres BIOS, das ,Extensible Firmware Interface” bereits 1998 entworfen. 2005 griindeten
Intel, AMD, HP und weitere Firmen das ,Unified EFI Forum*“, um einen Standard UEFI 2.0 zu definieren.
Dieses neue BIOS hat eine Ubersichtliche grafische Oberfliche und kann mit der Maus bedient werden.
Weil CPU, RAM und Festplatte gleichzeitig statt nacheinander initialisiert werden, verkiirzt sich die Zeit
bis zum Booten. Das neue BIOS verwendet ein ,GPT-Schema* zur Partitionierung der Festplatte. Damit
sind Festplatten bis 8 000 000 000 TB mdglich (das entspricht ungefahr der gesamten Speicherkapazitit
aller Computer auf der Erde im Jahr 2008).

In das neue BIOS kdnnen Zusatzprogramme integriert werden, z. B. ein Datensicherungsprogramm
oder ein einfacher Browser. Es konnte sogar ein Mini-Betriebssystem eingebaut werden dhnlich wie eine
,Live Disk”. Damit kdnnte man Windows reparieren, wenn es nicht mehr funktioniert, oder Daten retten.

Um bei Bedarf dltere Betriebssysteme booten zu kénnen, kann man die neuen Funktionen abschalten und
in einem Modus ,Legacy BIOS” mit dem alten BIOS arbeiten.

Seit der Einfiihrung von Windows 8 im Jahr 2012 wurden Hauptplatinen mit dem neuen UEFI-BIOS (Unified
Extensible Firmware Interface) in der Version 2.3.1 ausgestattet, wodurch ,Secure Boot” ermdglicht wurde.

1.5.2 Secure Boot

Wenn ,Secure Boot” im UEFI-BIOS eingeschaltet ist, akzeptiert das BIOS nur ,signierte” Bootloader.
Das macht es Herstellern von Schadsoftware ohne passende Signatur nahezu unmaoglich, den PC zu booten
und die Kontrolle zu tibernehmen. Seit Windows 11 ist die Aktivierung von Secure Boot vor der Installation
und im Betrieb unbedingt notwendig.

Um zu ermitteln, ob Secure

o ) B systeminformationen - O X
Boot schon aktiviert Ist, Datei Bearbeiten Ansicht ?
tippen Sie ,,Systemirn‘o“ in Element Wert R
das Suchfeld von Wln.(.:{OWS fHHardwareressourcen | Version des eingebettet... 255.255
10 ein. In der System-Uber- “IKomponenten BI10S-Modus UERI
sicht unter ,Sicherer Startzu- | #Softwareumgebung | BaseBoard Hersteller  ASUSTeK COMPUTER INC.
stand” (,Secure Boot State”) BaseBoard-Produkt PRIME B250M-PLUS
erfahren Sie, ob Secure Boot BaseBoard-Version Rev X.0x
aktiv ist. Plattformrolle Desktop
B [Sicherer Startzustand Ein
UberprUfen Sie auch den PCR7-Konfiguration Erweiterung zum Anzeigen erforderlich v

,BIOS Modus”: Steht dort
UEFI, dann kann Secure
Boot ohne weiteres aktiviert werden. Wird ,Legacy (BIOS)” oder ,Vorgédngerversion” angezeigt, sind zusatz-
liche Schritte erforderlich.

Bild 1.2: Secure Boot ist aktiviert

Wenn Secure Boot nicht aktiv ist, missen Sie ins UEFI-BIOS gehen. Aktivieren Sie dort ,Secure Boot”. Wo
ist bei jedem Board-Hersteller anders. In der Regel ist dieser Punkt unter ,Sicherheit” zu finden.
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1.5.3 Wie wird das BIOS-Setup aufgerufen?

Es gibt zwei Moglichkeiten, ins BIOS zu kommen: beim Starten des PC oder tiber Windows 10.

BIOS-Setup aufrufen im Startvorgang nach einem Kaltstart

Sowohl beim alten als auch beim neuen BIOS kommt man ins Setup-Programm, indem man den Startvor-
gang des PC im richtigen Moment mit einer Taste oder Tastenkombination unterbricht. Vorwiegend bei
dlteren Computern ist die Taste ,Delete” (dt.: Entfernen) bzw. ,Entf“) zu driicken, bei neueren Computern
ist die Taste F2 zu driicken, in seltenen Féllen auch F12, F10, F8, F1, Esc, Strg-Einfg oder Strg-Esc.

Beobachten Sie den PC beim Booten genau. Auf dem Bootscreen sollte zu lesen sein, welche Taste man
driicken muss, um ins BIOS zu kommen. Wenn Sie am unteren Bildschirmrand eine Meldung ,Press Del
for Setup” aufblitzen sehen, haben Sie einige Sekundenbruchteile Zeit, die ,Entf“-Taste zu driicken. Wenn
Sie den Moment verpalit haben, missen Sie Windows herunterfahren, den PC aus- und einschalten und es
erneut versuchen. Tipp: Fangen Sie beim zweiten Versuch einige Sekunden friiher an, in schneller Folge die
richtige Taste zu driicken.

Wenn Sie nicht wissen, welches die richtige Taste ist, um ins BIOS zu kommen, driicken Sie einfach die
LEntf’- und ,F2“-Taste in schnellem Wechsel. Eine von beiden ist bestimmt die richtige. Wenn weder ,F2*
noch ,Entf” funktionieren, sollten Sie im Handbuch zur Hauptplatine oder im Internet nachschauen, welche
Taste die richtige ist.

Achtung: Auch mit der richtigen Taste kommen Sie nur wahrend des Kaltstarts (wenn der PC vor dem Ein-
schalten stromlos war) ins BIOS-Setup-Programm, aber nicht nach dem Aufwachen aus einem Schlafzustand
oder nach einem Neustart. Das liegt daran, dass nach einem ,Warmstart“ das BIOS nur teilweise durch-
laufen wird. Denn wozu den Speicher testen, wenn der PC eben noch funktioniert hat?

Bei einem Notebook ist es schwierig, einen Kaltstart durchzufiihren, denn dazu miisste man den Stecker
des Netzteils ziehen und aullerdem den Akku herausnehmen.

Uber Windows 10 oder 11 ins BIOS

Wenn im PC ein UEFI-BIOS steckt und Windows 10 oder
11 noch lauft, gibt es eine stressfreie Methode, ins BIOS zu
kommen. Offnen Sie die ,Einstellungen” — ,Update und
Sicherheit” — ,Wiederherstellung” — ,Erweiterter Start” Fortsetzen PC ausschalten

Beenden und mit Windows 10

— ,Jetzt neu starten”. e

Option auswéahlen

Beim nichsten Start bietet Windows die folgenden
Optionen an, siehe Bild 1.3: ,Fortsetzen”, ,PC aus-
schalten” und ,Problembehandlung”. Wéhlen Sie ,Pro-
blembehandlung” — ,Erweiterte Optionen”.

Ein Geréat verwende
"

Nun sehen Sie ein Men( wie im Bild 1.4. Hier wahlen Sie
,UEFI Firmware-Einstellungen” (Hinweis: Gerdten mit
Legacy-BIOS fehlt diese Option) — ,Neu Starten”.

Updates deinstallieren

Nach dem Neustart gelangt man ins UEFI-BIOS.
Starteinstellungen UEFI-
Windows-Startverhalten andern Firmwareeinstellung...
T ler UEFI-Firm

Eingabeaufforderung System
eiterte s | wiederherstellen

Bild 1.4: Neustart ins BIOS

18



ZENTRALEINHEIT

1.6 TPM

1.6.1 Was ist TPM und woftiir wird es gebraucht?

Seit dem Jahr 2014 werden immer mehr Computer mit einen ,TPM-Chip“ bestlickt. TPM kann auch in
Mobiltelefone, Smartphones und Unterhaltungselektronik eingebaut werden. TPM steckt in Android- und
Apple-Smartphones, um kontaktlose Bezahlvorgidnge abzusichern. MacBooks und iMacs haben einen
Sicherheitschip ,T2“. Chromebooks haben einen Sicherheitschip ,Titan C“. Der Trusted Platform Module
Chip ermoglicht es, Daten zuverldssig zu verschlisseln und zu signieren.

Beispielsweise konnen Daten der eigenen Festplatte, aber auch USB-Speichersticks und externe Festplatten
so verschliisselt werden, dass sie nur auf einem einzigen PC (dem eigenen) gedffnet werden konnen.
Der Besitzer ist davor geschiitzt, dass Diebe die Daten von seiner Festplatte auslesen — es gelingt weder mit
einer Live-CD (eine Live-CD ist eine startfadhige CD mit Betriebssystem, mit der man den PC benutzen kann,
ohne auf die Festplatte zugreifen zu missen) noch durch Anstecken der Festplatte an einen fremden PC.

Allerdings: kein Licht ohne Schatten. Wenn die Hauptplatine mit dem TPM-Chip kaputt ist, kann auch der
Eigentlimer seine Daten nicht mehr retten. Und wenn das Notebook verloren geht, sind die Daten auf
verschlisselten USB-Sticks verloren. Es sei denn, man hat rechtzeitig vorher einen Wiederherstellungs-
Schlissel erzeugt.

Ein Gerdt mit TPM, angepasstem Betriebssystem und Software bildet zusammen eine , Trusted Computing
Plattform”. Der Hersteller kann fiir seine ,vertrauenswiirdige Plattform” Beschrankungen festlegen.

Im Zusammenwirken mit Secure Boot kann der Hersteller das Booten von jeglicher Live-CD verhindern.
Von den vielen im Internet zu findenden niitzlichen CDs, zum Beispiel fiir Windows-Reparaturen, Viren-
suche und Datenrettung, kann man nur von denen booten, die eine giiltige Signatur besitzen. Oder man
benutzt das alte ,Legacy BIOS”, das Festplatten nur bis 2,2 GB zuldsst. Wobei beginnend etwa seit dem
Jahr 2021 bei immer mehr Hauptplatinen die Moglichkeit fehlt, zum alten BIOS zu wechseln.

1.6.2 Ist TPM 2.0 bereits aktiviert?

Um Windows 11 installieren zu kénnen, muss TPM 2.0 im BIOS aktiviert sein. Etwa seit Sommer 2021
wurden Computer und Hauptplatinen in der Regel mit deaktiviertem TPM ausgeliefert, auSer bei Business-
Notebooks. Dann miissen Sie TPM im UEFI-BIOS einschalten.

So priifen Sie, ob TPM 2.0 bereits aktiviert st

TPM-Verwaltung auf dem lokalen Computer

Tippen Sie tpm.msc ins Suchfeld oder an
der Eingabeaufforderung ein. Unter ,Status”
sehen Sie, ob TPM aktiv ist. Wenn nicht, hat
der PC keinen TPM 2.0 Chip oder er ist nur
nicht aktiviert.

Gehen Sie ins BIOS und versuchen Sie, TPM
einzuschalten.

Konfiguriert das TPM und dessen Unterstitzung durch die Windows-Plattform.
Ubersicht

Windows-Computer mit einem Trusted Platform Module (TPM) stellen erweiterte Sicherheitsfeatures bereit. Dieses
Snap-In zeigt Informationen zum TPM des Computers an und emaglicht Administratoren die Verwaltung des Gerats

Status

‘ Das TPM ist einsatzbereit.

Verfugbare Optionen

Sie konnen das TPM léschen, um den Besitz zu entfemen und das TPM auf die Werkseinstellungen zuriickzusetzen.

TPM-Herstellerinformationen

Herstellemame: INTC Herstellerversion: 11.6.25.1229

Spezfikationsversion: 2.0

Bild 1.5: TPM 2.0 ist aktiviert
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1.6.3 Die TPM-Konfiguration finden

Hier miissen Sie den passenden Eintrag zum TPM finden. Die Einstellung unterscheidet sich je nach Hersteller

und Mainboard.

Das Bild 1.6 zeigt das
BIOS einer ASUS-Haupt-
platine mit Intel-CPU. Das
TPM-Modul wird hier mit
,Intel Platform Trust Tech-
nology”  (Intel  PTT)
bezeichnet und ist unter
,Advanced” — ,PC-Host
Firmware Configuration”
zu finden.

Im Bild 1.7 ist das BIOS
einer ASUS-Hauptplatine
mit AMD-CPU gezeigt.
Hier heilst der Eintrag
STPM”. Hat man die
TPM-Einstellung  gefun-
den, muss diese aktiviert
werden (,Enabled”).

/SIS  UEFI BIOS Utility - Advanced Mode

Deutsch  [=] MyFavorite(F3) ,:-?ﬁ Qfan Control(Fe) (2] Hot Keys

Favoriten Main  Ai Tweaker E itert  Monitor Boot Tool Beenden

< Erweitert\PCH-FW Configuration

Intel Platfarm Trust Technology Enabled

Intel Platform Trust Technology: Enabled or Disabled. Enabled - Enables PTT in SkuMgr. Disabled - Disables PTT in SkuMgr. Warning !
PTT will be disabled and all data saved on it will be lost.

’ Letzte Anderung ‘ EzMode(F7)| 3] | Search on FAQ
y : Version 2.17.1246. Copyright (C) 2017 American Megatrends, Inc. ¥

Bild 1.6: TPM-Einstellung eines ASUS-Mainboards mit Intel-CPU

Notice

AMD fTPM is a hardware TPM 2.0 implementation integrated in AMD AGESA code for
credential storage and key management.The firmware TPM key will be stored in AMD AGESA
code data region once you enable AMD fTPM and Windows® BitLocker for drive
encryption.Please note that when the recovery key is lost or when the BIOS ROM chip is
replaced, the system will not boot into the operating system and the data will stay encrypted

and cannot be restored.

Bild 1.7: TPM-Einstellung eines ASUS-Mainboards mit AMD-CPU

Beenden Sie die UEFI-Einstellungen (im Allgemeinen mit Taste ,F10“).

Uberpriifen Sie nach dem Neustart mit tpm.msc, ob TPM jetzt aktiv ist.
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1.7 BUSSYSTEME
1.7.1T Was ist ein , Bus“?

Damit die CPU mit dem Arbeitsspeicher, Festplatten- und DVD-Laufwerken sowie mit anderen peripheren
Baueinheiten Informationen austauschen kann, missen diese miteinander verbunden sein. Die beste Vari-
ante in Bezug auf die Leistungsfahigkeit wére, die betreffenden Bauteile direkt mit speziellen Leitungen zu
verbinden. Wenn man allerdings jeden von acht Steckpldtzen mit je mindestens 60 Anschliissen direkt mit
der CPU verbinden misste, wiirde die Zahl der ,Beinchen” der CPU und der interne Schaltungsaufwand
Uibermdfig anwachsen. Weil diese Variante zu aufwendig ist und man das System durch die starre Verdrah-
tung nicht erweitern kénnte, verwendet man universell nutzbare Kommunikationswege: Die Bussysteme.

Unter einem Bus versteht man ein Biindel von zusammengehérigen Leitungen, tiber welche die einzelnen
Baugruppen eines digitalen Systems Informationen austauschen konnen.

Eine Busstruktur weist prinzipiell vier Gruppen von Leitungen auf:
e Versorgungsbus (Strom- und Taktversorgung, Initialisierungen, Anzeige von Hardwarefehlern)
e Datenbus (Ubertridgt die Daten zwischen Prozessor, Arbeitsspeicher und Peripherie)
* Adressbus (libertrdgt die Adresse einer Speicherzelle im RAM oder eines E/A-Gerites)

e Steuerbus (bestimmt, ob die Information gelesen oder geschrieben werden soll)

Da die Wege zum Datenaustausch von allen angeschlossenen Baugruppen gemeinsam genutzt werden,
muss fiir eine Ordnung gesorgt werden. Zu jedem Zeitpunkt (Takt) darf nur genau eine Baueinheit die
Kontrolle Gber den Bus haben und Informationen senden. Andere Baugruppen miissen warten, bis sie an
der Reihe sind und den Bus benutzen diirfen.

John von Neumann stellte 1945 ein Konzept fiir den Bau eines Computers vor. In dieser ,von-Neumann-
Architektur” besteht ein Computer aus der Zentraleinheit (Steuerwerk und dem Rechenwerk), dem Speicher
und den Ein-/Ausgabeeinheiten. Alle Einheiten sind tiber einen einzigen Bus, den Systembus miteinander
verbunden. Diese Architektur hat einen gravierenden Nachteil: Der Bus wurde immer mehr zum Flaschen-
hals des Systems (der sogenannte ,Von-Neumann-Flaschenhals”, englischer Fachbegriff: ,Von-Neumann-
Bottleneck”). Moderne CPUs sind viel schneller, als die Daten (iber den Bus vom Speicher in den Prozessor
geladen werden konnen.

Durch Spezialisierung und Strukturierung kann man diesen Engpass aber in gewissem Mafse Giberwinden.
Bei den ersten PCs gab es nur einen einzigen Systembus. Spater bekam der Arbeitsspeicher einen eigenen
Speicherbus. Als nichstes wurde der Bus fiir Steckkarten aufgetrennt: Seit dem Pentium 4 hat die Grafikkarte
einen eigenen Bus (den AGP-Bus), der PCI-Bus versorgt alle anderen Steckplitze. Der Trend geht zu einer
weiteren Spezialisierung der Busse:

® Prozessorinterne Busse
e Prozessorbus
e Speicherbus
e Systembus
e Peripherie- oder 1/0-Bus
¢ Interrupt- oder Nachrichtenbusse
Heutige Hauptplatinen haben mindestens drei Busse:

1. Einen sehr schnellen Bus zu den Modulen des Arbeitsspeichers. Beginnend mit den Dual-Core-CPUs
ist der Speicherbus doppelt vorhanden, Spitzenmodelle haben drei oder vier Speicherbusse.

2. Mehrere schnelle Busse zu den Steckplitzen (je einen fiir PCI und PCI-Express).

3. Einen langsamen Bus fiir Tastatur, Maus, USB, Diskettenlaufwerk und andere langsame Geréte.
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1.7.2 ISA: Industry Standard Architecture

Im ersten IBM-PC wurde ein 8-Bit-Bus verwendet. Diese Architektur wurde von IBM nicht patentiert und
konnte deshalb von vielen Herstellern nachgebaut werden. Mit der Einfihrung der PC-AT-Klasse mit
dem ersten reinen 16-Bit-Prozessor i80286 ware der 8-Bit-Bus zum Nadel&hr im Datenfluss geworden.
Deswegen wurde mit dem PC-AT ein erweitertes Steckkartensystem eingefiihrt, der 16-Bit ISA-Standard.

Diesmal wurde das Bussystem prizise beschrieben! Der ISA-Bus war als weitgehend abwértskompatibel
entwickelt worden, so dass auch alte 8-Bit-Steckkarten in 16-Bit-Slots funktionierten.

L
¢

T TTRY 11T TTTTR

i

nm

|

Bild 1.8: Verschiedene Busse: oben: ISA 8-Bit, mitte: ISA 16-Bit, unten: EISA 32-Bit

Der ISA-Bus hat 16 Datenleitungen und 24 Adressleitungen. Die Taktfrequenz betrug je nach Hauptplatine
4,77 oder 6 oder 8 oder 8,33 MHz. Eine Ubertragungsrate von max. 7 MByte pro Sekunde war maglich.
Damit war der ISA-Bus optimal auf die Intel-CPU i80286 abgestimmt.

In den nachfolgenden 386er PCs und erst recht im 486er war der ISA-Bus auch in der 16-Bit-Version tber-
fordert. Fiir den 386er wurden der MCA-Bus und der EISA-Bus entwickelt. Beide erreichten nur geringe
Verbreitung. Speziell fir die 486er wurde der ,Vesa Local Bus” als Nachfolger entwickelt.

Heute ist der ISA-Bus ausgestorben. Seit dem Pentium-Ill haben die Hauptplatinen keinen ISA-Bus mehr,
und spédtere Systeme schon gar nicht.

1.7.3 MCA: MicroChannel Architecture

IBM war nicht gliicklich wegen der unzéhligen Firmen, die Komponenten fiir den PC herstellten. Der ISA-
Bus war ja nicht patentiert oder sonst irgendwie geschiitzt. Zudem war der ISA-Bus fiir den 386er PC nicht
mehr ausreichend. Um das Jahr 1987 herum versuchte IBM mit einem neuen Steckkarten- bzw. Bussystem
die Nachteile des ISA-Standards wieder wettzumachen.

Mit dem MCA-Bus (MicroChannel Architecture) wurde ein Bussystem eingefiihrt, das eine wesentlich
bessere Kommunikation zwischen den Bauteilen der Hauptplatine und den Steckkarten erméglichte. Die
MCA-Architektur ist technisch fast auf PCI-Niveau, aber zum ISA-Standard nicht abwartskompatibel. Eine
Busbreite von 32 Bit und ein Takt von 10 MHz erméglichten eine Ubertragungsrate von 40 MByte/s.

IBM besals das Monopol und konnte bestimmen, wer Steckkarten und Hauptplatinen in Lizenz bauen durfte.
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1.7.4 EISA: Extended Industry Standard Architecture

Die anderen Hauptplatinenhersteller waren nicht gewillt, Lizenzgebihren zu zahlen. Die Lizenzgebiihren
waren relativ hoch. Microchannel konnte sich deshalb nie so recht durchsetzen. Die vereinte Konkurrenz
schuf ein anderes, verbessertes Bussystem. Der EISA-Bus (Extended Industry Standard Architecture) wurde
so konstruiert, dass auch die dlteren ISA-Erweiterungskarten genutzt werden konnten. Das wurde dadurch
erreicht, dass der Steckplatz wie der des ISA-Busses aussah, aber iiber zwei Reihen Kontakte {ibereinander
verfligte (im Bild 1.8 der untere Stecker). ISA-Karten erreichten nur die untere Kontaktebene, EISA nutzt
zusatzlich die obere Kontaktreihe.

Der EISA-Bus hat einen 32-Bit Daten- und Adressbus. Seine Ubertragungsgeschwindigkeit erreichte bis zu
16 MByte pro Sekunde bei 8,33 MHz.

Der EISA-Bus war der Vorgédnger des PCI-Busses und ist eine Art Erweiterung des ISA-Busses mit einigen
Optimierungen hin in Richtung Datendurchsatz und CPU-Entlastung — (damals) eigentlich ideal fiir Server!

1.7.5 VLB: VESA Local Bus

VLB wurde von der VESA entwickelt (Video Electronics Standard Association, Vereinigung der Hersteller
von Grafikkarten). Ziel der Gemeinschaftsentwicklung war die Erweiterung des ISA-Busses mit dem Ziel,
den 16-Bit-Engpass fiir die Grafikausgabe zu umgehen. VESA kam 1992 auf den Markt.

Ein normaler 16 Bit ISA-Steckplatz wurde um einen zusatzlichen Steckverbinder verldangert. Dadurch kann
VLB mit einer Datenbreite von 32 Bit arbeiten. Bei einer Taktfrequenz von 33 MHz ergibt das eine Daten-
transferleistung von max. 33,33 MHz x 4 Byte = 133 MByte/s. Maximal drei VLB-Steckpldtze waren erlaubt.
Eine hohere Taktfrequenz ist moglich, wenn nicht alle Slots besetzt sind: Bei zwei VLB-Karten sind 40 MHz
erlaubt, eine einzelne VLB-Karte durfte mit 50 MHz getaktet werden.

Der VESA-Bus war zu sehr auf die 486er CPU zugeschnitten und konnte an die nachfolgenden Pentium-
CPUs nicht angepasst werden. Die direkte Verbindung des VLB mit dem empfindlichen Prozessorbus war
problematisch. Auf Boards mit einer Pentium-CPU gibt es keine VLB-Steckpldtze mehr. VLB verschwand
bereits 1995 vom Markt.

Fur die Pentium-Prozessoren entwickelte Intel ein neues Konzept.

1.7.6 PCI: Peripheral Component Interconnect

Peripheral Component Interconnect wurde 1991 von Intel speziell fiir den Pentium entwickelt. Die CPU
wurde um einen Controller-Chip (heute nennt man das den ,Chipsatz”) ergénzt. Der PCI-Bus wurde nicht
mehr direkt mit dem Prozessor verbunden, sondern Gber diesen Controller-Chip entkoppelt. Der PCI-Bus
war so weitsichtig und universell entwickelt worden, dass er auch in Apple Macintosh (seit 1995) und Alpha-
Workstations zum Einsatz kam. Der PCI Bus ist bis ins Detail normiert und leicht nachzubauen.

Die Leistung von PCl konnte mehrmals gesteigert werden. Fiir die Weiterentwicklung und Standardisierung
ist die PCI SIG (Peripheral Component Interconnect Special Interest Group) zustindig — eine Interessen-
gemeinschaft der Hersteller von Computerkomponenten. Mitglieder sind Intel, AMD, Dell, HP, NVIDIA
und weitere 800 Firmen. Die 2004 verabschiedete PCI-Version 3.0 ist die letzte PCl-Version.

Speziell fiir Server wurde PCl-eXtended entwickelt. Der ,urspriingliche” PCI wird als PCl-konventionell
bezeichnet, um ihn von PCI-X und seinem Nachfolger PCle unterscheiden zu kénnen. PCI-X konnte sich
nicht durchsetzen, weil

das etwa gleichzeitig ent- PCl Version 1.0 2.2 bis 3.0 PCI-X 1.0 PCI-X 2.0

wickelte konkurrierende Busbreite 32 Bit 64 Bit 64 Bit 64 Bit
PCI—Express (PCIe) deut- I%ustakt 33 MHz 66 MHz 133 MHz 266 MHz
lich tiberlegen war. Ubertragung 133 MByte/s | 533 MByte/s | 1067 MByte/s | 2133 MByte/s

Tab. 1.6: Daten des PCI-Bussystems
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Die PCI-Komponenten missen sich nicht auf Steckkarten befinden, sie kénnen auch auf der Hauptplatine
untergebracht werden (sogenannte ,planar devices”).

Jede PCI-Komponente besitzt eine eindeutige Hardware-Kennung, die ,PCI-ID”. Diese setzt sich aus drei
Teilen zusammen: Class-ID: Hersteller-ID: Geréte-ID, z. B. hat der ,82557B 10/100 PCI Ethernet Adapter”
von IBM die Hardware-Kennung 0200:1014:005C. Hier bedeuten:

0200 Ethernet Network Controller, 1014 IBM und 005C fiir dessen 82557B 10/100 PCI Ethernet Adapter.

r

Die ersten beiden Ziffern der Class-ID bezeichnen

] ) Eigenschaften von Audiocontroller far Multimedia @
eine von 22 Klassen: 01=Massenspeichercontroller,

02=Netzwerkcontroller, 03=Grafikcontroller, ... sieche | | Aligemein | Treiber | Details | Ressourcen |
https://pci-ids.ucw.cz/read/PD/.Wenn man M Audiocontroller fir Mukimedia

auf eine Klasse dieser Tabelle klickt, werden die .l!‘:?)

Unterklassen angezeigt: Bei Netzwerken (Klasse 02) Eigenschaft

z. B. 00=Ethernet, 04=ISDN. [Hardware-IDs -
Auf der Webseite https://pci-ids.ucw.cz Wert

finden Sie die ,PCl Vendor and Device Lists”. In der (PCAWEM 8085 DEY 2475

,pci.ids” finden Sie alle jemals hergestellten PCI-

und PCle-Gerdte. Wenn lhnen der Gerdtemanager [ K J [ hberchen

ein Gerdt als ,unbekannt” anzeigt, finden Sie dessen Bild g ) bek G
. . ild 1.9: Hardwarekennung eines unbekannten Gerdtes
Hersteller- und Gerdtenummer unter dessen Eigen Die Class-ID wurde als ,Audiocontroller fiir Multimedia”

schaften, siehe Bild 1.3. entschlisselt. Hersteller- und Gerate-ID stehen im , Wert”.

Welche besonderen Eigenschaften hat der PCI-Bus (und seine Nachfolger AGP und PCle)?

Plug and Play

Vom BIOS wird jede PCI-Erweiterungskarte nach ihren Ressourcenwiinschen abgefragt und konfiguriert.
Konflikte der Erweiterungskarten in Bezug auf Port-Adresse, Interrupt oder DMA-Kanal kommen — theore-
tisch — nicht mehr vor. (DMA = Datenlbertragung zwischen Speicher und Geriten ohne CPU-Beteiligung)

Interrupt-Sharing

Am ISA-Bus brauchte jedes Gerat eine eigene Interruptleitung zur CPU. Doch die Interrupts waren sehr
knapp, Doppelbelegung war verboten. PCI-Komponenten kénnen sich einen Interrupt teilen. Allerdings
kommt es bei neuentwickelten Komponenten in Ausnahmefallen vor, dass die Teilung der Ressourcen wegen
unsauber programmierter Treiber nicht funktioniert.

Bus-Master-Betrieb

Da der Prozessor iiber einen Controller (der sich im Chipsatz befindet) vom Bus entkoppelt ist, kann der
PCI-Bus teils unabhéngig von der CPU arbeiten. So kann beispielsweise die Festplatte Daten zum Brenner
schicken, wahrend die CPU unabhingig davon Berechnungen ausfiihrt. Die PCl-Karte, welche die Daten
sendet, ist der Master, und die Karte, welche die Daten empfangt, ist der Slave.

Fir die Steuerung des Datenaustauschs tauschen die Baugruppen Steuerbefehle (Messages) aus. Der
Standard erlaubt bis zu 256 verschiedene Steuerbefehle.

Multiplex-Prinzip

Seit der Version 2.1 kann der PCI-Bus 32 Leitungen fiir die Daten plus 32 Leitungen fiir Adressen haben.
Durch den Multiplex-Betrieb diirfen die Hersteller die Halfte dieser Leitungen einsparen, indem mit einem
Takt zuerst die Adresse und in einem zweiten Takt das Datenwort gesendet wird.

Auf Server-Platinen gab es meist einen oder zwei ,echte” 64-Bit-Steckpldtze, auf denen die Adress- und
Datenleitungen gleichzeitig angesteuert wurden. Auf preiswerteren Platinen wurden meist 32-Bit-Steckpldtze
verwendet, die im Multiplexbetrieb genutzt wurden.
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